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요약
다크웹은 마약, 성착취물, 개인정보 등 불법 콘텐츠의 주요 거래 공간이나 익명 통신 구조로 인해 
수사기관이 추적하는데 구조적 한계가 존재한다. 특히 한국에서는 다크웹·텔레그램·가상자산이 
결합된 마약 유통이 확대되고 있으나, 한국어 기반 다크웹 생태계에 대한 실증 분석은 부족하다. 
본 논문은 한국어 다크웹 마약 시장을 대상으로 유통 구조와 조직 네트워크를 분석하고 대응 방
안을 제시한다. 분석을 위해 Tor 기반 포럼·마켓에서 한국어 게시판 14개를 식별하고, 마약 판매 
글·거래 지역·상품명·시세·SNS 계정 등을 자동·수동으로 수집하였다. 이를 I2를 활용하여 네트워
크를 분석한 결과, 국내 판매자들은 해외 포럼의 한국어 게시판을 홍보 창구로 활용한 뒤 텔레그
램 등 익명 메신저로 구매자를 이동시키는 구조를 보였으며, 343개 텔레그램 계정에서는 대마 중
심, 합성마약 중심, 혼합형 조직으로 역할이 분화되고 소수의 허브 계정이 핵심 노드로 기능하는 
것이 확인되었다. 이를 바탕으로 국내 마약 유통 구조를 실증적으로 규명하고 수사에 적용 가능
한 동일인 식별 및 기술적·정책적 대응 프레임워크를 제안한다.
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ABSTRACT
The dark web serves as a primary marketplace for illegal content such as drugs, child sexual 
exploitation materials, and personal information. However, its anonymous communication 
structure poses structural limitations for investigative agencies attempting to track it. 
Particularly in South Korea, the drug distribution network combining the dark web, Telegram, 
and virtual assets is expanding; however, an empirical analysis of the Korean-language dark 
web ecosystem remains insufficient. This study analyzes the distribution structure and 
organizational networks of the Korean-language dark web drug market and proposes 
countermeasures. For analysis, 14 Korean-language boards were identified on Tor-based 
forums and markets, and data such as drug sales posts, transaction locations, product names, 
market prices, and SNS accounts were automatically and manually collected. The network 
analysis using I2 revealed that domestic sellers used Korean-language boards on overseas 
forums as promotional channels before redirecting buyers to anonymous messengers such as 
Telegram. Among 343 Telegram accounts, roles were differentiated into cannabis-focused, 
synthetic drug-focused, and mixed-type organizations, with a small number of hub accounts 
functioning as core nodes. Based on this, the study empirically identifies the domestic drug 
distribution structure and proposes an identity resolution and technical–policy response 
framework applicable to criminal investigations.
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I. 서론

익명네트워크는 IP주소를 은폐하고  다중 경로를 우회하여 통신함으로써 트래픽 경로 추적이 
구조적으로 어렵도록 설계된  네트워크 서비스를 의미한다. 이용자의 신원(Identity), 위치(IP), 
통신 내용을 추적하기 어렵게 설계된 네트워크 구조가 특징이다[1]. 대표적으로 Tor, I2P, 
Freenet 등이 있고, 특수한 브라우저를 통해서만 접속이 가능하다. 주소는 일반 웹과 달리 56
자 base32 문자열로 구성된 주소체계를 알아야 접속할 수 있다. 이러한 익명성 보장 메커니즘
은 표현의 자유를 보호하는 긍정적 효과를 갖는 동시에, 추적 회피를 가능하게 하여 다양한 불
법행위의 온상이 되고 있다.

당면적으로 Tor Metric에서 공개한 데이터에 따르면, 한국은 하루 평균 약 4만명이 꾸준히 
Tor를 사용하고 있고, 전 세계적으로 4위에 올랐다[2]. 익명네트워크의 특성을 이용하여 정치
적 목적이나 이념적 발언이 다수 게시되고, 동시에 마약, 아동성착취물, 분실 신용카드, 여권위
조, 살해청부 등 불법정보도 유통되고 있다. 유럽 약물 및 약물 중독 모니터링 센터에 의하면, 
설문 응답자의 약 20%가 다크웹을 통한 구매 경험이 있다고 밝혔고, 주요 다크웹 마켓에 등록
된 약물의 수는 44,000개 이상에 달하며 다크웹이 마약 밀매의 주요한 플랫폼이 되었다고 발표
했다[3]. 최근 서울중앙지검은 국제 다크웹 단속작전는 방법을 활용한 전문판매 다크웹 활동자 
4,000여명을 검거하였다[4]. 그 외에도 ‘랩터(Operation Raptor)’의 일환으로 마약을 재배하
는 방법을 공유하고, 판매하에도 2010년 비트코인이 배포되기 시작한 시기부터 다크웹의 범죄
활동이 급격하게 증가하면서 수사기관의 검거사례도 계속해서 증가하는 추세이다. 또한 2025
년 3월 정부가 발표한 “마약류 관리 시행계획”에 따르면, 전담조직 보강‧AI 기술 활용 등 온라
인 마약유통에 대한 대응체계 강화한다고 밝혔고, 다크웹 및 가상자산 등 비대면 온라인 유통망
이 포함되어 있다[5]. 특히, 경찰은 시도경찰청 마약수사대 전담팀을 확대하여 다크웹 수사 전
종 체제를 구축할 정도로 다크웹에서 유통되는 마약 단속에 집중하고 있다[6]. 그러나 다크웹에
서 마약범죄는 대부분 익명 SNS, 가상자산 등 비식별 신원체계로 유입되면서 추적에 한계가 있
으며, 판매-홍보-조달하는 유통체계, 범죄수익 관리책, 상선 등 전형적인 조직범죄 구조로 운
용되면서 결과적으로 상선(Top-Level)을 검거하지 못하면 끊임없이 유통되는 구조이다. 

본 연구는 익명네트워크를 기반으로 운영되는 한국어로 운영하고 있는 다크웹 마약 시장의 
구조적 특징과 현황을 실증적으로 분석하고, 기술적·정책적 대응방안을 제시하고자 한다. 먼
저, 제 2장에서는 다크웹의 개념과 기술적 운용구조를 분석하여 추적수사 한계에 대한 구조적 
어려움을 증명하고, 제 3장에서는 한국어 다크웹에서 발생하는 마약범죄를 추적하기 위해서 연
계 분석할 수 있는 노드별 유통현황을 살펴본다. 제 4장에서는 분석한 유통현황을 바탕으로 다
크웹에서 발생하는 마약범죄 대응방안을 제시한다. 기본적으로 본 연구가 국가·언어 특화형 다
크웹 마약 생태계의 실증 데이터를 확보하고, 수사기관이 직면하는 기술적 한계와 구조적 취약
성을 극복하기 위한 자료로 활용되기 기대한다.
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II. 익명네트워크의 종류와 구동원리 및 주요기술

2.1. 익명네트워크 개념과 추적 한계

2.1.1. 월드와이드웹과 다크웹의 개념

월드 와이드 웹(World Wide Web, WWW)은 접근 방식과 가시성에 따라 크게 표면웹
(Surface Web), 딥웹(Deep Web), 다크웹(Dark Web)의 3계층으로 구분된다. 표면웹은 ‘가시
적인 웹(Visible Web)’ 또는 ‘색인화된 웹(Indexed Web)’으로도 불린다. 웹 크롤러에 의해 색
인화되어 일반 웹 검색 엔진으로 쉽게 접근할 수 있는 공개 웹페이지를 의미한다. 표면 웹 접근
은 데에는 로그인 자격 증명이나 특수 소프트웨어가 필요하지 않다[7]. 대부분의 YouTube 웹
사이트, 소셜 미디어 게시물 등이 여기에 해당한다. 그러나 표면 웹은 전체 웹의 약 4% 정도에 
불과하다[8]. 딥웹은 ‘보이지 않는 웹(Invisible Web)’ 또는 ‘숨겨진 웹(Hidden Web)’이라고도 
불리며, 검색 엔진에 의해 색인화되지 않는 웹사이트와 데이터를 포함한다[7]. 즉, 딥웹에 접속
하기 위해서는 회원가입이나 자격증명을 요구하고, 방문자에 따라 콘텐츠가 동적으로 변화하
거나, 유료 결제로 보호되거나, 다른 페이지와 연결되지 않아 고립되어 있다[9]. 딥웹의 대표적
인 예시로는 Netflix와 같은 유료 스트리밍 서비스, 온라인 뱅킹, 웹 메일, 회원제 사이트, 그리
고 각종 데이터베이스 등이 있다. 또한 의료 기록, 정부 자원, 기업 인트라넷과 같은 사설 네트
워크도 포함된다. 다크웹은 일반적인 브라우저로 접근할 수 없으며, 특수 소프트웨어를 통해서
만 접근 가능한 익명 네트워크 영역이다[7]. 가장 널리 사용되는 도구는 Tor(The Onion 
Router) 브라우저로, 일반적인 웹 도메인 대신 .onion 도메인을 사용하여 숨겨진 서비스를 제
공한다. 다크웹은 익명네트워크(Anonymous Network)로서 이용자의 신원, 접속 위치, 트래
픽을 은폐하기 위해 특수한 라우팅 기법과 암호화 기술을 사용하는 통신 인프라이다[10]. 일반
적으로 정보 통제 회피, 프라이버시 보호, 검열 우회 등의 목적으로 활용되며, 구조적 특성상 네
트워크 경로가 외부에서 관찰되기 어렵도록 설계되었다[11]. 대표적인 익명네트워크에는 
Tor(The Onion Router), I2P(Invisible Internet Project), Freenet 등이 있고, 각각 고유한 
아키텍처와 암호화 방식, 라우팅 기술을 기반으로 동작한다[12]. 다크웹은 다중 홉 라우팅
(Multi-hop Routing), 계층적 암호화(Layered Encryption), 분산형 인프라(Distributed 
Architecture), 트래픽 난독화(Obfuscation) 등의 기술을 사용하여 익명성을 보장한다[13].

2.1.2. 다크웹 트래픽 특성

2.1.2.1. 다중 홉 라우팅(Multi-hop Routing)

다중 홉 라우팅(Multi-hop Routing)은 단일 중계 노드가 통신의 전체 경로 정보를 보유하지 
못하도록 엔트리(Entry)-중간(Relay)-목적지 구조로 3~6개의 노드를 경유하여 트래픽을 전달
하는 방식이다. 각 국의 Entry는 클라이언트 IP주소만 알 수 있고 목적지에 대한 정보는 알 수 
없다[14]. 이때, 클라이언트는 무작위 위치에 존재하는 Relay 노드를 말한다. 특정 노드를 식별
하여 장악한다고 해도 다크웹 네트워크에 모든 노드를 한번에 장악하지 않는 이상 추적은 어렵
다[15].

2.1.2.2. 계층적 암호화(Layered Encryption)

계층적 암호화(Layered Encryption)는 송신자가 다중 홉 라우팅 경로에 포함된 각 중계 노
드의 공개키를 이용하여 패킷에 여러 겹의 암호화 계층을 씌운 뒤, 네트워크를 통과하면서 홉마
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다 한 층씩 복호화되도록 설계된 방식이다[16]. 클라이언트는 통신을 시작할 때 미리 정의된 수
의 중계 노드를 선택하여 경로(Circuit)를 구성하고, 각 홉 사이에는 독립적인 암호화 채널을 설
정하여, 어느 하나의 노드도 송신자와 수신자를 동시에 인지하지 못하게 한다[15]. 즉, 송신자
는 최종 목적지에서 가장 가까운 노드부터 역순으로 각 노드의 공개키로 암호화를 반복하여 ‘어
니언(onion)’ 형태의 계층 구조를 생성한다[17]. 각 노드는 자신에게 해당하는 계층만 복호화하
여 다음 홉의 주소와 전달해야 할 암호화된 페이로드(Payload)만을 획득한다. 그 결과, 어떠한 
Relay도 경로 상 모든 노드 목록이나 최종 목적지, 송신자의 실제 IP주소, 원본 페이로드 내용
을 동시에 식별할 수 없다[15]. 

2.1.2.3. 분산 인프라(Distributed Architecture)

다크웹에서 운용하는 트래픽은 구조적으로 폐쇄성을 확보하기 위해 분산형 인프라
(Distributed Architecture)에 기반하여 운영되며, 네트워크 참여자가 자원을 자발적으로 제
공하는 방식으로 유지된다[18]. 분산 구조는 특정 노드나 서버에 의존하지 않기 때문에 서비스 
중단 위험을 최소화하고, 동시에 외부로 부터 추적을 회피한다[19]. 대표적으로 Tor의 
OnionBalance는 다중 미러링 서비스로 하나의 .onion 주소 뒤에 여러 개의 백엔드 서비스를 
병렬로 배치한다. 하나의 공동 서비스로 묶어 이용자에게는 항상 동일한 주소로 접속하게 하지
만 실제로는 분산된 여러 서버 중 하나로 연결된다. 서버 트래픽을 분산시키고 단일 서버를 식
별하거나 차단하더라도 전체 서비스가 중단되지 않는다. 또한 Ephemeral Onion Service는 
주소가 영구적으로 유지되지 않고, 메모리 기반으로 짧은 주기마다 새로 생성된다[20]. 주소가 
계속 변하기 때문에 외부에서 식별하거나 블랙리스트 등록과 지속적인 감시가 어렵다. 결과적
으로 분산 인프라는 다크웹 네트워크 전체를 단일 대상으로 파악하기 어렵게 만들어 추적은 물
론 식별조차도 어렵게 한다.

2.1.2.4. 트래픽 난독화(Obfuscation)

트래픽 난독화(Obfuscation)는 외부 관찰자가 패킷의 목적지, 타이밍, 패턴 등을 기반으로 
통신 내용을 추론하거나 송·수신자를 특정하는 것을 방지하기 위한 기술이다[21]. 대표적인 난
독화 방식으로는 트래픽 패딩(Traffic Padding), 지연 삽입(Timing Perturbation), 경로 무작
위화(Path Randomization), 트래픽 모방(Protocol Mimicking) 등이 있다[22]. I2P와 같이 일
부 네트워크의 경우 트래픽을 묶음 단위로 전달하거나 라우팅 경로를 예측 불가능한 방식으로 
선택하여 네트워크 흐름에 대한 외부 분석의 정확도를 낮추는 구조를 활용하고 있다. 난독화 계
층은 네트워크 상에서 관찰될 수 있는 패킷 특성을 의도적으로 변형하여 사용자 행동을 식별하
기 어렵게 한다[23]. 

2.2. 다크웹 범죄의 역사 및 활용 사례 

미 국방부 고등연구계획국(DARPA)이 1969년 세계 최초의 패킷 스위칭 네트워크인 
ARPANET을 구축하며 현대 인터넷의 기초를 마련하였다. 1971년에는 스탠퍼드와 MIT 학생
들 사이에서 이메일을 통한 마리화나 거래가 이루어지며 온라인 거래가 등장하였다[24]. 1983
년에는 ARPANET이 민간 연구용 네트워크인 Internet으로 전환되었고, 같은해 군사용 독립 
네트워크로써 MILNET이 분리되었다. 1990년대 중반 미 해군 연구소에서 정보기관의 안전한 
통신을 위해 MILNET에 ‘어니언 라우팅’ 개념을 도입했고, 다크웹의 기원이 되었다. 겹층 암호
화를 기술적으로 구현하여 통신내용을 보호함으로써 전체 경로를 파악할 수 없도록 설계하였
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다[9]. 2002년,  Tor 프로젝트가 시작되었고, 2004년에는 오픈소스로 공개되면서 일반 사용자
도 접근할 수 있게 되었다. 2006년에는 Tor Project가 비영리 단체로 설립되어 표현의 자유와 
프라이버시 보호를 목표로 네트워크를 운영하기 시작했다[25]. 2010년 전후 아랍의 봄 당시에
는 정부 검열을 우회하려는 시민들이 익명 네트워크를 적극 활용하면서 다크웹은 정치적 표현
의 자유와 망명소로 부상하였고, 접속자 수가 대폭 증가하였다[26].

<Table 1> 아랍의 봄 당시 국가별 인터넷 보급률 및 성장률

국가 2012년 6월 기준 보급률(%) 인터넷 사용자 수(명)

바레인 77.0 961,200

이집트 35.6 29,809,700

요르단 38.1 2,481,900

리비아 17.0 954,300

시리아 22.5 5,069,400

튀니지 39.1 4,196,600

예멘 14.9 3,691,000

초기에 권위주의 국가에서의 검열 회피, 내부 고발자 보호, 언론인의 안전한 취재 활동 등 일
명 ‘표현의 자유’라는 슬로건으로 운영되었다. 그러나 완전한 익명성을 악용하면서 범죄자들에 
효과적인 범죄수단으로 활용되었고, 비트코인이 등장한 2010년 이후에는 불법 플랫폼으로 변
질되었다. 대표적으로 2011년, Silk Road라는 다크웹 사이트가 개설되어 세계 최초 대규모 다
크웹 마약 시장이 되었고, 국제공조 논의를 본격화시키는 계기가 되었다. 2013년 Silk Road가 
폐쇄된 이후에도 다양한 후속 시장들이 연이어 등장했으며, 현재는 텔레그램, 시그널 등 보안메
신저 기반 유입과 믹싱(Mixing)기술 등 고도화된 익명성 보장 기술과 결합하여 추적을 회피하
고 있다.

2.3. 다크웹 범죄 동향

다크웹에서는 크게 불법 물품, 불법 영상물, 서비스형 범죄가 있다. 먼저, 불법 물품 거래는 
마켓플레이스에서 마약·무기·위조지폐·신분증 등 각종 금지 물품을 홍보, 판매하고 있다. 불법 
영상물은 보통 지인능욕 영상물을 공유하면서 모욕적인 말을 포함하고, 텔레그램 등 보안메신
저의 비밀채팅방(일명, 노리방, 성례지방 등)을 통해서 공유되고 있는 불법영상물을 비식별화 
없이 업로드하는 형태이다. 서비스형 범죄는 RaaS(Ransomeware-as-a-Service) 형태의 랜
섬웨어 제작 및 판매, 해킹 의뢰와 해커 고용 등이 있다. 또한 해킹을 통해 얻은 불법정보를 판매
하기도 한다. 다크웹 범죄는 대부분 텔레그램, 왓츠앱 등 또 다른 폐쇄공간에 연계하고 있다. 유
입되면서 최종적으로 범죄정보를 소비하는 형태이다. 비트코인이나 모네로와 같은 암호화폐는 
믹싱기술을 사용한다. 범죄수익은 암호화폐로 인하여 추적이 어렵고, 다크웹과 보안 메신저는 
수사기관의 추적이 원활하지 않다. 특히, 한국어 다크웹은 마약과 아동성착취물, 개인정보 판
매 등의 유형이 있고, 보통 유료 회원제로 회원 등급별로 콘텐츠를 제공한다. 또한 포럼에서 활
동하는 홍보책, 폐쇄공간으로 인증하여 유입하는 회원 모집책, 인증된 회원들만 관리하는 운영
책, 판매책, 자금책 등 전형적인 조직범죄 형태를 이루고 있다. 

한국어 다크웹은 공유되고 있는 불법 영상물은 아동을 대상으로 하거나 지인을 대상으로 불
법 영상물을 촬영하게 하거나 협박, 공갈을 동반한 범죄로 발생하고 있다. 특히, 아동을 대상으
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로 하는 불법 영상물 거래는 간단한 인증을 통해 회원이 된 상태에서 사이트에 콘텐츠를 공유하
는 방식으로 이루어진다. 지인을 대상으로 하는 경우, 포럼형태로 자연스럽게 대화를 게시글을 
올리고, 답글을 다는 형식으로 이미지나 영상물을 공유하고, 보안메신저에 비밀채팅방의 정보
를 공유해주는 방식이다. 최근에는 딥페이크 기술을 활용한 허위영상물 또한 증가 추세다.

2.4. 다크웹 사용 현황

2.4.1. 네트워크 규모 및 접속자 수

Tor 네트워크는 사용자의 인프라를 자원받아 운용하고, 일반 공개 노드를 통해 접속하는 
Relay 사용자층과 검열 회피용 비공개 노드에 접속하는 Bridge 사용자층으로 구분된다. 전 세
계 Relay 이용자 수는 지난 10년간 연평균 약 255만 명이고, 2025년 기준 월 평균 417만 명으
로 증가했다. 2015년 일일 평균 약 209만 명에서 2025년 418만 명으로 두 배 가까이 늘었다. 한
국의 Relay 이용자도 2015년 약 9,568명에서 2025년 43,985명으로 약 4.6배 증가했으며, 전 
세계 점유율도 0.5%에서 1.3%로 확대되었다.

<Figure 1> 전세계 및 국내 릴레이 접속자 현황(2025년 10월 기준)

Bridge 이용자는 전 세계적으로 2015년 일일 평균 1만 9,642명에서 2025년 13만 809명으로 
약 6.7배 증가했고, 한국도 같은 기간 37명에서 334명으로 약 9배 늘어 점유율도 0.19%에서 
0.25%로 상승했다. 특히 2018년 obfs4 도입과 2022년 Snowflake 적용 시기에 Bridge 접속 
증가가 두드러져 기술 변화가 국내 이용 패턴에도 영향을 미친 것으로 보인다.
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<Figure 2> 전세계 및 국내 브릿지 접속자 현황(2025년 10월 기준)

2.4.2. 사이트 개설 현황

2021년 Tor는 보안 취약점이 드러난 v2 onion 주소 지원을 공식 중단하고, 더 강력한 암호
화 알고리즘을 적용한 v3 주소 체계로 전환하였다. 주소 길이도 기존 16자에서 52자로 확대했
다. 2021년 11월, Darkow의 자체 플랫폼 조사에서 약 104,095개의 활성 .onion 서비스 중 
62%가 여전히 v2 주소였다는 보고가 있었으나, 이후 v3로의 전환이 빠르게 진행되었다[27]. 
Buitrago López et al. (2024)에 따르면 전체 onion 주소의 약 67%는 주로 활성화된 상태이
며, 7%는 간헐적, 나머지는 대부분 비활성이라고 분류하였다[28]. 전체 주소 중 38%는 단 한 번
만 관측된 것으로 나타나 일시적 개설과 빠른 이탈 현상이 관찰되었다[29]. Tor Metric에 따르
면, .onion 주소 규모는 2021년 연평균 64만 6,474개에서 2025년 85만 9,830개로 약 33% 증
가했다[30]. 또한 2025년 하루 평균 약 86만 개의 v3 onion 주소가 존재하고, 2025년 11월 22
일 기준 102만 개를 기록하는 등 꾸준히 증가하고 있다. 

2.4.3. 한국 사설 서버 이용 현황

국내에서 사설 서버를 경유하여 Tor 접속한 경우, 2015년 일 평균 약 42명에서 2025년 334
명으로 증가하며 10년간 약 8배 성장하였다[31]. 초기에는 OBFS2, OBFS3, Meek 등 구형 플
러그인 전송(PT)이 주로 사용되었으나 2016년부터 OBFS4가 급격히 확산되었고, 2017~2020
년 사이 구형 PT가 사실상 폐기되면서 OBFS4가 전체의 80% 이상을 차지하였다[32]. 이후, 
2025년에는 Snowflake가 35.8%까지 성장해 OBFS4(49.6%)와 함께 양강 체제를 형성했다. 
다만, 이 수치는 한국 이용자가 다크웹 접속을 위해서 사설 서버를 이용하는 수가 증가한 것이 
아니라, 전 세계적으로 검열 심화로 인해 해외 이용자가 한국 서버를 우회 경유지로 활용한 것
으로 해석할 수 있다. 한국에 위치한 서버가 우회경로로 활용되는 것은 인터넷 안정성이 높고, 
트래픽 처리에 유리하며, Tor 릴레이 운영이 합법적이고 ISP의 간섭도 크지 않기 때문이다. 특
히, 한국에서 VPN 서버 운영에 대한 정책적인 제약이 거의 없다는 점도 무시할 수 없다. 
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<Figure 3> 프로토콜별 한국 사설 서버 사용 접속 현황(2025년 10월 기준)

III. 한글 다크웹의 마약 유통 실태 분석

3.1. 데이터 수집 및 분석 방법

이 실험은 한국어로 운영되는 다크웹(이하 한글 다크웹)에서 유통되는 마약 실태와 구조를 분
석하고, 수사기관의 정보기반 의사결정 체계를 지원하는데 목적이 있다. 다크웹은 구조적인 특
성으로 인하여 표면 웹 조사 방식보다는 체계적 · 수동적으로 탐색하는 접근법이 요구된다[33]. 
데이터는 2025. 3. 5. ~ 2025. 10. 5. 기간 동안 한국어로 운영되는 마약 다크웹 16개를 사용하
였다. 이 중 현재 서버가 비활성화되어 있는 사이트 1개와 포럼 2개는 제외하여 총 13개 사이트
를 설정하고 크롤링 기술을 통해 데이터를 수집하였다. 데이터는 텍스트만 총 3,337개 라인을 
수집하였고, 용량은 10.9MB에 이른다. 마약 유통 체계는 수집 기간 동안 게시물 모니터링을 통
해서 확인하였고, 연관성 분석을 위해 시각화 도구(I2 10.1 버전)로 수집한 데이터로부터 조직
을 식별하거나 각 사용자들간 연계 분석이 가능한 요소로써 마약 홍보글로부터 지역 정보, 텔레
그램 계정, 업로드 닉네임 등을 추출하였다. 

<Figure 4> 수집한 데이터 데이터베이스 화면
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3.2. 다크웹 마약 데이터 유통 체계 분석

3.2.1. 사이트 운영 형태

한글 다크웹은 독자 사이트를 개설하는 것이 아니라 국내‧외 운영자들이 개설한 대형 포럼에
서 일부 사용료나 협력사항을 정하여 하위에서 게시판 형태로 운영한다. 이 구조는 유럽, 미국 
등의 해외정부에서 다크웹 마켓을 운영하는 형태와도 일치한다[3]. 한글 다크웹은 활동 규칙이 
존재하였고, 게시하는 형태나 공유하는 정보는 제한이 없었다. 일부 게시판은 “정치적 내용, 불
법 저작권 자료 공유, 마약 판매 홍보는 허용하되 아동 성착취물은 공유를 금지”하는 정책을 갖
고 운영하고 있다. 대형 다크웹 포럼이 자율 규제적 운영 규칙을 채택해 불법성 수준을 운영자
가 판단해 차별화한다는 의미이며, 해외와 유사한 형태를 보인다[34]. 예상컨대, 국내에서 대규
모 암시장을 구축할 때 발생하는 위험성과 기술적인 부담을 해외 서버 등에 배분함으로써 회피
하기 위한 전략으로 보인다. 

3.2.2. 유통 조직 구조

국내 마약 유통은 상선이 해외 등지에서 마약을 반입하여 모집-유통-자금관리-홍보 등의 철
저한 역할 분담과 피라미드 구조로 움직인다. 플랫폼 운영자(관리자·모더레이터)가 시장 질서
를 관리하면서 지시한다. 상위 벤더(Vender)는 지시에 따라 마약 판매 및 홍보를 담당하고, 다
수의 구매자를 상대한다. 이후 마약은 운반책 및 드랍퍼(Dropper)를 통해 지정된 장소에 전달
되며, 구매자는 가상화폐로 거래 대금을 지급한다. 물류·에스크로·암호화폐 세탁이 외부 인프
라를 통해 수행된다[3]. 

<Figure 5> 한국 마약 유통 체계

다만, 해외 마약 전문 판매 다크웹은 애스크로를 도입한 반면 한글 다크웹은 게시판 형태로 
소규모로 홍보하고 텔레그램, 시그널 등의 보안 메신저로 유입된다. 보안메신저에서 또 다시 홍
보방, 공지방, 인증방, 사기제보방, 1:1 비밀대화방 등의 형태로 분담화된 채널들을 관리하면서 
조직 형태로 운용하고 있다.
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3.3. 유통 마약 데이터간 연관성 분석

3.3.1. 계정간 연관성 분석

한글 다크웹 판매 게시글에서 1차적으로 식별한 텔레그램 ID는 7개이다. 이를 출발점(seed)
로 설정한 후 텔레그램 플랫폼의 검색엔진을 이용해 결과로 나온 계정을 1차적으로 수집하고, 
연결된 계정을 2차적으로 수집하여 총 343개의 계정을 확보하였다. 각 계정의 관계도를 시각화
하기 위해 수집된 출발점 계정과 1차·2차 연관계정을 모두 엔티티로 설정한 후 계정 간 연결관
계를 엣지로 구성하여 연관성 네트워크를 생성하였다. 

분석결과, 마약 판매 네트워크는 소수 핵심 계정(허브)을 중심으로 다수의 주변 계정에 연결
되는 구조를 보여주었다. 이때, 파란색 허브와 보라색 허브는 서로 연결되어 있는데, 두 계정 모
두 주변에 대규모의 1차 노드(홍보, 모집 계정)를 보유하고 있었다. 이러한 구조는 동일 조직의 
상위 운영 계정이거나 서로 다른 범죄 운영 채널을 연결하는 조정 계정임을 시사한다. 또한 네
트워크 하부에 특정 허브와 연결된 일회성·저신뢰도의 소규모 계정(leaf accounts)이 광범위
하게 분포하고 있었고 대부분 홍보 또는 유입 유도 기능을 수행하는 것으로 해석된다. 일부 계
정은 다른 판매자를 사기로 지목하거나(‘사기꾼 박제방’) 경쟁자를 공격하는 메시지를 발송하
는 등 평판 경쟁(reputation warfare) 형태의 행동도 관찰되었다.

<Figure 6> 다크웹-텔레그램 연관성 분석
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전체 계정 중 소수의 핵심 허브 계정이 네트워크 중심적 연결 구조를 형성하고 있는 점은 조
직의 통제권이 다수의 주변 계정이 아닌 극소수의 상위 운영 계정에 집중되어 있음을 보여준다. 
허브 계정을 식별·무력화하면 조직 전체의 붕괴를 가져올 수 있을 것이다.

3.3.2. 마약 판매 시세 및 용어 연관성

다크웹 판매 홍보 게시글 전체를 대상으로 사용자 닉네임, 메신저 ID, 상품명, 용량 단위, 품
종명, 판매 시세와 약물의 종류, 용량 구조, 게시글에서 사용된 마약 은어를 1차적으로 분류하
였다. I2에서 시각화를 진행하기 위해 사용자 정보와 취급 마약 종류를 엔티티로 설정하고, 판
매 용량을 링크 속성으로 부여하여 계정과 약물간 연관성 네트워크를 구성하고 계정별 취급 약
물군의 전문성 및 도𐄁소매 여부와 용어 사용 패턴의 유사성을 분석하였다. 

분석결과, 주요 계정간 대마 등 마약류 전문 조직(초록색), 합성마약 중심 조직(파란색), 양쪽
을 연결하는 혼합 취급 계정으로 구분되는 조직적 패턴이 확인되었다. 이 중, 계정명 ‘미O’는 
Blueberry, White Gummy, Jet Fuel, Crumble, Gelato, GMO 등 대마 품종 중심의 상품군이 
집중적으로 연결되어 있었다. 또한 이 계정이 취급하는 거래 용량은 5g, 10g, 20g, 50g, 100g 
등 도·소매를 모두 포함하고 있었다. 

해석컨대, ‘미O’가 다수의 대마 품종을 국내에 안정적으로 공급할 수 있는 도매책 혹은 총판
급 판매자 역할을 수행하고 있다고 할 수 있다. 계정 ‘붓O’는 LSD, MDMA, 케타민 등 주로 합성
마약 및 정신작용제 중심의 약물군과 연결되어 있다. 이는 다크웹 내 합성마약 전문 판매 조직
의 핵심 허브로 기능하고 있음을 보여준다. ‘코O드’의 경우, 대마류와 합성류가 모두 언급되었
고, 마약 유통 네트워크에서 마약류 전문 조직과 합성마약 중심 조직의 허브로서 역할한다고 할 
수 있다. 

<Figure 7> 취급 마약류 및 시세 연관성 분석
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3.3.3. 거래 지역 연관성

한글 다크웹에서 수집된 마약 판매 데이터 간 구조적 연관성을 분석하기 위해서 데이터 전처
리, 엔티티 정의, 관계 설정의 3단계 분석 절차를 적용하였다. 먼저 판매 홍보 게시글을 전체 수
집한 뒤 텍스트를 분석하여, 판매자가 배송 또는 거래 가능 지역을 명시한 게시글을 분류하였
다. 이 과정에서 게시글에 포함된 닉네임, 메신저 ID를 기준으로 동일 사용자를 식별하였고 사
용자 정보와 판매 지역을 각 엔티티로 정의하여 네트워크를 구성하였다. 

분석결과, 제주를 제외하고 전국 거래가 가능한 게시자는 전체 23명 중 4명이었으며, 이중에
서도 ‘약사’와 ‘붓다’ 계정은 가장 넓은 활동 범위와 가장 높은 게시 빈도를 보였다. 수도권(서
울, 경기, 인천)을 제외한 지역 중 가장 많이 언급된 지역은 부산으로 나타났다. 부산은 물류 중
심지로서 마약 판매자들이 직접 마약을 반입하기에 유리한 지역적 특성을 갖고 있다. 이러한 특
성은 불법 정보 판매자들이 물리적 위험을 분산하기 위해 물류 접근성이 좋은 지역을 중심으로 
활동 범위를 설정하는 전형적인 마약 유통 패턴과 유사하다[35].

<Figure 8> 지역정보 연관성 분석

3.4. 시사점 및 한계

다크웹은 표현의 자유를 보장하고 검열 회피를 목적으로 설계된 익명 네트워크이나 기술적 
특성이 범죄자에게 구조적으로 유리한 환경을 제공하게 되었다. 표면웹에서는 정상적인 콘텐
츠를 위장한 취업 사기, 로맨스 스캠 등 미끼형 게시글 중심의 범죄 양상이 나타나지만, 다크웹
은 게시된 정보 자체가 불법 거래를 전제로 생성되는 경우가 대부분이다. 특히, 개인정보, 불법
영상물, 마약 등 불법정보가 거래되고 역할 분담과 기능적 분화를 전제로 하는 전형적인 조직
형·네트워크형 범죄 양상을 띄고 있다. 해외에서는 에스크로 시스템을 도입하여 온라인 쇼핑몰 
형태를 갖추고 있지만 국내의 경우, 전문적인 판매 사이트보다는 포럼형 사이트에서 단일 게시
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글에서 SNS 링크로 유입하는 다단계 형태를 보인다. 다단계 유입 방식은 거래 과정에서의 접점
을 분산시키고 플랫폼 간 이동을 반복하게 하여 행위자에 대한 신원 추적을 어렵게 만드는 요인
으로 작용한다. 따라서 다크웹 상에서 확보할 수 있는 데이터를 활용하여 추적 단서로 정의해야 
한다. 마약범죄에서 확보할 수 있는 데이터는 조직(계정)마다 차이를 보이는 마약의 시세, 종류, 
용어, 거래지역이 될 수 있고, 각 단서들을 연관분석하면 계정간의 연관성도 확인할 수 있다. 다
크웹에서 활동하는 사람들의 익명성을 해제하기 위해서는 계속해서 추적할 수 있는 단서로 대
입하여 범죄추적에 활용하는 노력이 필요하다.

IV. 다크웹 마약 유통에 대한 기술적‧정책적 대응방안

4.1. 허브 계정 중심의 수사 전략

국내에서 다크웹을 통한 마약 유통은 보통 SNS 링크로 유인한 후, 홍보방으로 유입되면 또 
다른 계정들이 식별되며 본격적인 판매, 구입이 이루어진다. 즉, 다크웹에서 활동은 조직에서 
홍보를 담당하는 소수의 핵심 계정만 발생한다.  다크웹의 허브계정과 sns에서 식별되는 다수
의 주변계정들간의 연관성을 파악하면 영향력이 파악되어 조직관계가 식별된다. 이것은 홍보𐄁
모집 기능을 수행하는 다수의 주변 계정과 실제 통제 기능을 수행하는 상위 운영 계정이 분리되
는 구조를 식별할 수 있다. 특히, 조직의 실질적 통제권은 극소수의 허브 계정에 집중되어 있다. 
하위 판매자나 홍보 계정이 반복적으로 생성𐄁소멸되는 반면 허브 계정은 다수의 연결 관계를 유
지하며 조직의 지속성을 보장하는 역할을 수행하기 때문이다. 따라서 다크웹 마약 범죄에 대한 
효과적인 대응을 위해서는 단편적 사건 처리 중심의 수사 방식에서 벗어나 네트워크 구조 분석
을 통해 핵심 허브 계정을 선별적으로 식별 및 무력화하는 전략이 필요하다. 다크웹 게시판, 보
안 메신저, 가상자산 주소 등 다양한 플랫폼에 분산된 정보를 통합적으로 분석할 수 있는 체계
를 구축할 필요가 있다. 허브 계정은 다수의 계정과 반복적으로 연결되므로 연관성 분석을 기반
으로 한 표적 수사는 조직 전체 식별을 기대할 수 있다.

4.2. 활동 조직별 은어 사전(Dictionary) 구축

다크웹 마약 범죄는 온라인 공간에서 이루어지지만 실제 범죄 행위는 특정 지역을 기반으로 
한 오프라인 유통𐄁전달 과정과 밀접하게 연결되어 있다. 판매 게시글에 포함된 거래 가능 지역, 
배송 방식, 은어로 표현된 장소 정보 등은 사이버 공간상의 활동이 물리적 공간과 연계되어 있
음을 보여준다. 지리적 정보와 계정 활동을 결합한 공간 연관성 분석은 조직의 활동 범위와 거
점 지역을 식별하는 데 기여할 수 있으며 특정 계정이나 조직이 반복적으로 언급하는 지역이나 
유사한 배송·거래 패턴이 나타나는 공간적 범위는 조직의 물류 동선이나 활동 거점을 추정할 수 
있는 단서로 작용한다. 이는 다크웹 마약 범죄를 단순한 온라인 거래가 아닌 온라인과 오프라인
이 결합된 복합적 범죄 구조로 인식하고 대응 전략을 설계하는 데 중요한 기반이 된다. 

다크웹과 보안 메신저 환경에서는 마약 거래를 은폐하기 위해 조직별·약물별로 상이한 은어
와 변형어가 지속적으로 사용된다. 이러한 은어는 일반적인 키워드 차단이나 단순 검색 기반 수
사 기법을 우회하기 위한 수단으로 활용되며 동일 조직 내부에서는 비교적 일관된 용어 체계를 
유지하는 경향을 보인다. 따라서 조직별로 사용되는 은어와 그 변형 양상을 체계적으로 정리한 
사전(Dictionary) 구축은 다크웹 마약 범죄 탐지와 분석의 정확도를 높이는 데 필수적이다. 기
존 연구에서도 마약 범죄자들이 단속을 회피하기 위해 일반어, 은어, 그리고 은어의 변형어를 
혼합하여 사용하는 경향이 확인되었으며, 이러한 키워드를 체계적으로 수집·분류하는 것이 마
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약 범죄 추적에 효과적이라는 점이 제시된 바 있다 [36]. 특히 은어는 플랫폼과 조직에 따라 빠
르게 변화하므로 고정된 키워드 목록이 아닌 지속적으로 갱신 가능한 은어 사전의 구축이 필요
하다. 지리적 연관성 분석과 조직별 은어 사전을 결합할 경우 특정 지역에서 활동하는 조직의 
언어적 특성과 활동 패턴을 함께 분석할 수 있다. 이는 단순히 게시글을 식별하는 수준을 넘어, 
조직 간 구분과 역할 분화, 활동 영역의 중첩 여부를 파악하는 데에도 활용될 수 있다. 결과적으
로 이러한 분석 체계는 다크웹 마약 범죄를 보다 입체적으로 이해하고, 조직 단위의 대응 전략
을 수립하는 데 기초 자료로 기능할 수 있다.

4.3. 자동화기반 다크웹 추적노드 발굴 체계 구축

다크웹 마약 범죄는 단일 계정이나 특정 플랫폼에 고정되지 않고 다수의 사이트와 보안 메신
저, 가상자산을 활용한다. 이는 장기간에 걸쳐 운영되는 특성을 가지기 때문에 단기간 관찰만으
로는 전체 조직 구조를 파악하는데 한계가 존재한다. 특히 텔레그램 계정, 가상자산 지갑 주소, 
게시글 간 링크 구조와 같이 핵심 요소는 여러 플랫폼에 분산되어 있어 이들 간의 연관성을 파
악하기 위해서는 지속적인 데이터 수집은 필수적이다. 그러나 이러한 작업을 사건 단위의 수작
업에 의존할 경우 시간적𐄁인적 자원의 제약으로 인해 전체 네트워크를 포괄적으로 분석할 때 어
려움을 가진다. 때문에 자동화 된 방식으로 추적 노드를 지속적으로 발굴𐄁관리할 수 있는 체계
가 구축되어야 한다. 자동화된 크롤링과 상시 데이터 수집을 통해 다크웹 게시글, 계정 정보, 외
부 플랫폼 연계 정보를 확보하고 이를 기반으로 연관성 분석을 수행할 경우, 조직 구조의 변화
와 확장을 장기적으로 추적하는 것이 가능해진다. 이러한 접근은 단기적인 검거 성과보다는 범
죄 네트워크의 해체를 목표로 하는 전략적 수사에 적합하다. 또한 다크웹 데이터는 접근성과 안
정성이 낮고, 전체 네트워크 구조를 파악하기 위한 연계 정보 확보에 상당한 시간이 소요되는 
특성을 가진다. 따라서 다크웹 환경에 대한 이해를 전제로 장기간 동일 영역을 추적할 수 있는 
전담 분석 조직의 필요성도 함께 고려되어야 한다. 전담 조직이 지속적으로 데이터를 수집·정
제·분석하는 구조가 마련될 경우, 일회성 대응이 아닌 상시적 감시와 누적 분석이 가능해진다. 
결과적으로 자동화된 추적 노드 발굴 체계와 이를 전담하는 분석 조직이 구축될 경우 수사기관
은 다크웹 마약 범죄를 개별 사건이 아닌 지속적으로 진화하는 조직 범죄 현상으로 인식하고 대
응할 수 있다. 

V. 결론

다크웹 마약 범죄는 익명 네트워크 기반의 IP 은폐와 비식별 주소체계, 보안 메신저와 가상자
산의 결합으로 인해 전통적인 수사 방식만으로는 범죄 구조를 파악하는 데 한계가 있다. 이러한 
환경에서는 개별 판매자나 단일 사건 중심의 대응이 반복되는 범죄를 근본적으로 차단하기 어
렵고 범죄를 지속시키는 조직 구조 자체를 분석 대상으로 삼을 필요가 있다. 

한글 사용 다크웹을 중심으로 관찰한 결과 마약 거래는 독립적인 개인 행위라기보다 역할이 
분화된 조직 구조를 통해 운영되고 있었다. 판매, 홍보, 의사소통, 자금 관리가 분리되어 이루어
지며 소수의 핵심 계정이 다수의 주변 계정과 연결되는 네트워크형 구조가 확인되었다. 이러한 
구조에서는 하위 계정이 빈번히 교체되더라도 조직의 통제 기능은 유지되는 경향을 보였으며 
개별 판매자 단속 중심 접근의 한계를 뚜렷하게 보여준다. 연관성 분석을 통해 다크웹 마약 범
죄 조직은 약물군별 전문화, 유통 구조, 시세 형성 방식에 따라 기능적으로 분화된 네트워크형 
조직임이 확인되었다. 일부 조직은 전통적 범죄조직이 온라인 환경에 적응한 형태를 보이는 반
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면, 다른 조직은 느슨하게 결합된 네트워크 구조로 운영되며 플랫폼 이동과 계정 변경을 통해 
지속성을 확보하고 있었다. 이러한 특성은 범죄 대응 전략이 개별 행위자 식별을 넘어 조직 구
조 전체를 대상으로 설계되어야 함을 시사한다. 이에 따라 다크웹 마약 범죄 대응은 허브 계정
을 중심으로 한 구조적 수사 전략으로 전환될 필요가 있다. 지갑 주소, PGP 키, 보안 메신저 계
정과 같이 변경이 어려운 식별 노드를 지속적으로 발굴하고 이를 연계 분석함으로써 조직의 운
영 구조와 책임 주체를 규명하는 접근이 요구된다. 또한 비정형 데이터와 은어 중심의 표현이 
지배적인 다크웹 환경의 특성을 고려할 때, 자연어 처리(NLP)와 자동화된 분석 기법을 활용한 
데이터 세분화와 구조화는 수사의 효율성과 지속성을 제고하는 핵심 요소가 된다.

다만 이러한 분석은 특정 시점에 수집된 한글 다크웹 데이터를 중심으로 이루어졌다는 점에
서, 조직 구조의 장기적 변화와 진화 양상을 충분히 반영하지 못한 한계를 가진다. 또한 공개적
으로 접근 가능한 정보에 기반한 분석에 한정되어 폐쇄형 커뮤니티나 비공개 보안 메신저 내부
의 의사소통과 자금 흐름까지 포괄적으로 규명하는 데에는 제약이 존재한다. 다크웹 데이터의 
비정형성과 은어 사용 특성으로 인해 일부 해석 과정에서 분석자의 판단이 개입될 가능성 역시 
배제할 수 없다.

향후 분석 대상을 한글 사용 다크웹에 국한하지 않고 한국인이 활동하는 해외 다크웹 마켓과 
다국어 플랫폼까지 확장함으로써 국제적 연계 구조를 보다 입체적으로 분석할 필요가 있다. 마
약조직의 실체를 보다 체계적으로 규명하고 효과적인 수사전략·기술·정책 개발에 기초자료로 
활용되기 기대한다. 
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