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요약
본 연구는 2014년부터 2024년까지의 주요 사이버 공격 데이터를 기반으로, 국가 간 사이버전의 
구조적 양상을 사회연결망분석(SNA) 기법으로 분석하였다. CISSM Cyber Event Database를 활
용하여 공격국, 피해국, 피해 산업, 공격 행위자 유형 간 관계를 네트워크로 모델링하고 시각화한 
결과, 러시아·북한·중국은 주로 지정학적 적대국과 전략적 산업 부문(공공행정, 금융, 정보 등)을 
주요 공격 대상으로 삼았다. 권위주의 국가는 국가주도형·범죄형 공격을, 민주주의 국가는 핵티비
스트 유형의 공격을 주로 수행하는 경향이 나타났다. 특히 북한·러시아·이란의 공격 네트워크를 
분석한 결과, 러시아와 이란은 한국을 직접적으로 공격하지 않으면서도 북한과 다수의 공통 공격 
대상국을 공유하고 있어, 향후 대북정책 수립 시 양국과의 외교적 협력이 간접적인 사이버 갈등 
완화에 기여할 수 있음을 시사한다. 본 연구는 사이버전을 개별 사건이 아닌 구조적 관계 속에서 
해석함으로써, 국제 사이버 안보 전략 및 갈등 대응체계 설계에 실증적 근거를 제공한다.
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ABSTRACT
This study conducted a social network analysis (SNA) of cyberattack data from 2014 to 2024. 
By leveraging the CISSM cyber event database, it models networks among attacker states, 
victims, industries, and actors. The findings reveal that Russia, North Korea, and China 
primarily target geopolitical adversaries and strategic sectors, such as public administration, 
finance, and information. Authoritarian states tend to favor state-led or criminal attacks, 
whereas democracies are more commonly associated with hacktivist activities. Notably, Russia 
and Iran share numerous targets with North Korea, despite not directly attacking South Korea, 
suggesting that diplomatic ties with these states may indirectly ease cyber tensions. This 
structural approach offers empirical insights into shaping global cybersecurity strategies and 
conflict response systems, highlighting the strategic value of network-based analysis in 
understanding cyber-conflict dynamics and informing diplomatic engagement.
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I. 서론

현대 국제사회는 인터넷 통신의 발달로 인해 기존 물리적 무력 충돌을 넘어 사이버 공간에서
도 전쟁이 이루어지는 사이버전이 병행되는 하이브리드전이 활발하게 이루어지고 있다[1]. 사
이버 공간은 데이터 송·수신 및 원거리 통신 환경에서 벗어나 국가 간 경쟁과 대립이 벌어지는 
전장과 같은 기능을 하고 있으며, 이러한 흐름 속에서 사이버 범죄와 국가 주도의 사이버전 양
상은 점차 심화되고 복잡해지고 있다. 북한은 정찰총국 산하의 라자루스(Lazarus) 집단을 필두
로 스피어피싱, 악성코드 배포, 주요 인프라 공격 등의 사회혼란 목적의 사이버 공격을 자행하
였다. 또한 국제 사회의 경제적 제제속에서 금융 인프라 탈취, 암호화폐 거래소 해킹 등의 경제 
이윤 탈취 목적의 사이버 공격을 자행하였다[2]. 우크라이나와 러시아 전쟁에서도 사이버 공격
이 활발하게 병행되었다. 2022년 러시아 해커들은 우크라이나의 은행, 정부 기관등을 상대로 
DDoS 공격, 악성코드 유포 등 사이버 공격을 시행하였으며, 이에 대한 대처로 우크라이나 역시 
정부 주도의 민간 IT 전문가들을 모집하여 ‘IT의용군’을 창설하였으며 국제 해킹조직인 어나니
머스와 빅테크 기업들의 지원으로 대응하였다[3]. 이란과 이스라엘 간 지속적인 사이버 공방 역
시 이러한 현대의 사이버 공격이 단순한 기술 침해를 넘어서 정치적·전략적 목적을 가진, 마치 
전쟁과 같은 행위로 자리 잡아가고 있다는 것을 보여준다. 

이러한 사이버 공격 대상은 국가의 물류 인프라, 공공 행정, 정보, 금융 인프라 및 교통 등 국
가의 핵심이 되는 시설로 확장되고 있으며, 이를 통한 인프라 마비, 정보 탈취 등과 같은 행위는 
국가의 안보를 위협하고 사회적 혼란을 야기하는 등 물리적인 충돌과 더불어 국가에 큰 타격을 
주기도 한다. 이러한 사이버 공격들은 국가 간 공개적인 물리 충돌 없이도 실질적인 피해를 발
생시키는 공격 수단으로 활용되고 있으며, 국제사회의 사이버 안보 정책 수립에 큰 영향을 미치
고 있다.

이처럼 사이버전이 전략적인 공격 수단으로 활용됨에따라, 단일 사건들의 분석을 넘어, 국가 
간 그리고 국가 내부 해킹 집단 간의 연계성과 공격 패턴들을 종합적으로 판단하는 분석이 요구
된다. 단순히 단일 사건의 내용 분석뿐만 아니라, 각 국가들이 어느 정도의 빈도로 어떤 나라를 
공격하였으며, 어떠한 공격 형태를 채택했는지, 국가간 공격과 피해 연결망의 간접적인 관계까
지 고려하면 국제정세를 어떻게 평가할 수 있을지 등에 대한 거시적인 분석 역시 동반되어야 국
가별 사이버전 동향 및 국가 내부의 하위 해커집단의 공격 동향 에 대한 심도있는 분석이 가능
할 것이며, 각국의 사이버 보안 태세의 점검및 효과적인 대응 방안 마련에 있어서도 필수적인 
기반이 될 수 있다.

본 연구는 국가 대 국가 및 국가 내부 해킹 집단 간의 구조적 연계성을 분석하여 사이버전의 
전략적 양상을 도출하는 것을 목적으로 한다. 미국 해리스컴퓨터(Harris Computer) 社의 i2 
Analyst’s Notebook(관계정보를 노드와 엣지로 시각화하여 다양한 분석을 할 수 있는 정보분
석 도구로 전 세계 형사사법기관에서 사용중)을 분석 도구로 활용하여 2014년부터 2024년까지
의 사이버공격을 크롤링하여 기록한 데이터를 네트워크 시각화한다. 이후 사회 연결망 분석
(Social Network Analysis, SNA) 및 공격 이벤트 세부 분석을 진행하여 기존의 사건 중심 분
석과 더불어 거시적인 분석을 함께 진행하여 기존 분석들의 한계를 보완하며, 사이버전의 전개 
양상과 국제 정세 간의 관계를 전체적인 네트워크를 통한 전반적인 사이버 공격 양상에 대한 거
시적 관점과 세부적인 국가 단위의 사이버 공격 행위에서 도출될 수 있는 미시적 관점에서의 분
석을 통합적으로 조망하고자 한다. 
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II. 이론적 배경 및 관련 연구 분석

2.1. 이론적 배경

사이버전(Cyber Warfare)이란 디지털 환경에서 발생하는 정치적, 군사적 목적의 공격 행위
를 의미하며, 정보 시스템에 대한 파괴, 교란 등을 포함한다[4]. 기존 연구에서는 주로 국가 간 
갈등에 초점을 맞추었으나, 2015년 연구에서는 정의를 넓혀 해커집단 또는 개인들 역시 의도를 
가지고 사이버전에 참여할 수 있다는 점에서 사이버전의 개념의 확장을 주장하였다[5]. 

하이브리드전(Hybrid war)이란 기존의 무력투쟁인 정규전과 여러 분쟁형태인 비정규전의 
이분법적 구분을 넘어서 다양한 수단이 통합적으로 운용되는 현대전의 새로운 형태이다. 해당 
선행 연구에서는 하이브리드전을 물리적 전투뿐 아니라, 정치적 사회적 불안을 조성하고 국가
의 주요 인프라등을 마비시켜 상대국가의 전력을 초기에 약화시키는 비전투적인 공격으로 정
의하였다[6]. 사이버 해킹 공격은 이러한 하이브리전의 비전투적인 수단 중 하나로 간주되며, 
따라서 물리적 충돌과 별개로 대상 국가의 인프라 및 사회에 혼란을 야기하는 비전투 도구로 활
용된다.

사회연결망 분석이란 정치적, 경제적, 사회적 구조 환경에서 나타나는 다양한 사회적 실체간
의 관계와 그 관계의 패턴을 분석하고 결과를 도출하는 연구방법론으로서, 다양한 행위자들 간
의 중심성, 밀도, 집단 형성 등의 관계 지표를 활용하여 정량적인 분석을 가능하게 해주는 도구
이다[7]. 최근에는 사이버 보안 및 사이버 범죄 분야에서도 사회연결망분석 방법론이 활발하게 
활용이 되고 있으며, 해커 조직의 관계 구조 파악, 사이버상에서의 이상 행위, 피해자 연결성 등
을 분석하는 데 사용되어지고 있다[8,9]. 실제로 국내의 여러 수사전문가들은 SNA 및 응용 프
로그램을 활용하여 실제 범죄자들을 추적하고 검거하는데에 활발하게 사용하고 있다[10,11]. 

2.2. 선행연구 분석

Anastopoulos[8]는 MISP(Malware Information Sharing Platform)를 기반으로 수집된 
위협 정보를 활용하여, 조직 간 공유하는 위협 공간(shared threat space)을 사회연결망분석
(이하 SNA라고 한다.) 기법으로 분석하였다. 본 연구는 이와 유사하게 SNA 기법을 적용하되, 
동일한 IP 주소나 인프라로부터 공격받은 피해자 그룹을 식별하는 방법론을 설계하고자 하였
다.

Sarkar et al.[9]는 대규모 사이버 공격의 증가에 대응하여, 소셜 플랫폼을 활용해 공격을 사
전에 예측하고 방어할 수 있는 방안에 대해 연구하였다. 이들은 다크웹 포럼에서 사용자의 답변 
구조에 SNA를 적용함으로써, 전문가 사용자를 중심으로 한 상호작용 패턴을 분석하고, 전문가
의 중심성과 영향력을 정량적으로 평가하였다. 

Péter Kacziba[12]는 국제관계 분야에서 증가하는 국가 및 비국가 행위자 간 상호작용의 복
잡성을 설명하기 위한 방법론으로 SNA의 활용 가능성을 제시하였다. 그는 기존의 국제관계 이
론들이 복잡다변한 국제 시스템의 상호작용을 충분히 설명하는 데 한계가 있다고 보고, SNA가 
이러한 복잡한 상호작용 구조를 보다 체계적으로 분석할 수 있는 대안적 접근임을 강조하였다. 
특히 외교 네트워크 데이터를 활용하여 국가 간 외교관계의 밀도, 상호성, 중심성과 같은 핵심 
네트워크 지표를 실증적으로 도출하였으며, 이를 통해 국제 체계 내에서 개별 국가의 상대적 영
향력과 위상을 정량적으로 평가하는 분석틀을 제시하였다. 

한편, 미국의 싱크탱크인 CSIS(Center For Strategic & International Studies)는 2006년
부터 시작된 정부, 빅테크 기업 및 국가 경제를 대상으로 한 사이버 공격에 대한 사실들을 기록
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해 놓은 Significant Cyber Incidents 보고서[13]를 정기적으로 공개하고 있다. 해당 보고서에
는, 다양한 국가들의 국제사회 사이버 공격에 대한 사례들을 포함하고 있으며, 특히 러시아-우
크라이나 간 분쟁을 비롯하여, 북한의 해킹 공격 등 여러 국가들의 사이버  갈등 양상을 기록하
고 있다. 해당 보고서는 다양한 국가간의 사이버 갈등에 대한 내용을 포함한다는 점에서 본 연
구와 깊은 관계가 있다. 

국내에서도 SNA를 활용한 사이버 범죄 연구가 진행된 바 있다. 수사정보분석에 SNA 방법론
을 최초로 활용한 김지온[14]의 연구에서는 중심성(Centrality)과 하위집단(Cohesive 
subgroup) 원리가 다양한 수사사례에 어떻게 적용될 수 있는지를 개괄적으로 소개하였다. 문
병훈과 곽기영[10]은 사이버 도박 범죄 수사에 사회 연결망 분석을 적용하여 조직 구조와 핵심 
인물을 식별하는 성과를 도출하였다. 김현철과 윤지원[11]은 사이버 금융범죄 수사 중 조건만
남 사기 사건을 중심으로 SNA 방법론을 활용하여 계좌정보, 메신저 계정, 접속 IP등에 대한 수
사 단서를 네트워크 시각화하였으며, 이를 통해 범죄 조직 간의 연결성을 분석하여 수사단서들
과 중심노드의 연관성을 식별하여 수사 진행에 실질적인 기여를 하였다.

그러나 상기 연구들은 모두 분석 대상을 조직 또는 개인 수준에 한정하고 있어, 본 연구에서 
진행하려고자 하는 국가 단위의 사이버 사건에서의 복합적인 상호작용 구조 분석에 그 차이점
이 존재한다.  또한 많은 연구들이 공격의 사전 탐지나 핵심 인물 식별 등 기술 중심의 분석에 집
중되어 있는 반면, 탐지 이후의 전략적 대응 체계나 거시적 정책 설계로까지 논의를 확장한 사
례는 비교적 드물다. 

III. 데이터 수집 및 전처리

3.1. 데이터 수집

본 연구는 국가 간 사이버 갈등의 구조를 분석하기 위해 CISSM Cyber Event 
Database[15,16](이하 CISSM 데이터셋)를 주요 분석 자료로 활용하였다. 해당 데이터베이스
는 미국 메릴랜드대학교 산하 국제안보 및 과학기술정책연구소(Center for International 
and Security Studies at Maryland, CISSM)에서 구축한 것으로, 2014년 이후 발생한 주요 
사이버 사건에 대한 공격 행위자 및 대상, 동기, 공격 유형 등의 정성적 정보를 포함하고 있다. 

해당 데이터베이스의 사건 데이터는  Python 기반의 자동 수집 스크립트를 통해 오픈 인터넷 
및 다크웹 상의 특정 웹사이트로부터 크롤링되어 확보되었으며, 이후 CISSM의 연구진들의 수
작업 검토를 거쳐 사건 정의 기준에 부합하는 항목만이 포함되었다. 이렇게 수집된 데이터는 
CSV 형식으로 제공되며, 주요 변수로는 공격 국가(actor_country), 공격자 유형
(actor_type), 공격 동기(motive), 사건 유형(event_type), 피해 산업(industry) 및 피해 국가
(country) 등이 포함된다. 특히 각 사건은 description 항목에 정성적 설명을 포함하고 있어, 
사건 간 유사도 분석 및 분류 작업 등에 활용이 가능하였다. 

본 연구에서는 2025년 3월 기준으로 공개된 최신 버전의 데이터셋을 활용하여 연구를 수행
하였다.

3.2. 데이터 전처리

 원천 데이터는 분석 목적에 적합하도록 추가적인 정제 및 전처리 과정을 요구하였고, 이에 
본 연구에서는 다음과 같은 전처리를 수행하였다.
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먼저, 원본 데이터에는 동일한 사건이 서로 다른 행으로 중복 기재되어 있는 사례가 다수 확
인되었다. 이는 시각화 및 네트워크 분석 시, 하나의 사건이 다수의 간선으로 인식되어 구조 왜
곡을 초래할 수 있으므로, 다음과 같은 기준을 설정하여 중복 사건을 병합하고자 하였다 

먼저 motive, event_type, actor_country 항목이 동일하고 description 간 유사도
(Similarity Ratio)가 0.95 이상일 경우 동일 사건으로 간주하였다. 이러한 기준에 따라 중복 사
건을 병합하였으며, 이 과정에서 하나의 사건이 복수의 피격 국가를 포함하는 경우, 병합 이후 
각 피격 국가를 기준으로 사건을 분리하였다. 이로써 사건-국가 간 관계 단위를 명확히 하여 네
트워크 분석의 정밀도를 확보하였다.

CISSM 데이터셋은 사이버 사건을 다루기에 행위자의 익명성과 오픈소스 한계 등 사건의 특
성상 공격자의 신원이나 국적을 명확히 식별하기 어려운 사례가 다수 존재한다. 이는 데이터셋 
내에서 ‘Undetermined’로 표기되어 있었고, 본 연구에서는 이를 결측치로 간주하여 주요 분
석 변수인 country 및 actor_country, motive 컬럼에서 Undetermined 값을 포함한 행을 제
거하였다. 이 과정은 행위자 노드가 불확실한 경우 네트워크 분석에서 오류를 유발할 가능성을 
사전에 차단하고, 구조 해석의 신뢰성을 확보하기 위한 조치였다.

아울러, 동일 국가가 다양한 명칭으로 표기된 경우(예: ‘South Korea’, ‘Korea (Republic 
of)’)를 통일하고, 일부 범주형 변수 값의 정규화 작업도 병행하였다. 

마지막으로, 본 연구의 분석 목적과 직접적으로 관련되지 않는 industry_code, source_url 
등의 컬럼은 분석에 기여하지 않는다고 판단되어 제외하였다. 이를 통해 전체 데이터 구조를 단
순화하고, 후속 모델 설계 및 시각화의 효율성을 제고하였다. 

3.3. 선행연구와의 차별점 및 연구설계

CISSM 데이터셋을 활용하여 연구를 진행한 선례들의 경우, 사건 발생의 빈도나 유형 분포에 
초점을 맞춘 기술통계적 접근에 집중된 경향이 있었다[17,18]. 이에 반해 본 연구는 사건 간 행
위자 관계와 구조적 연결성에 집중하며, 관계에 초점을 둔 새로운 시각으로 사이버 사건에 접근
하고자 하였다. 

본 연구를 위해 총 3가지의 분석 사양을 설계하였다. 연구 가설로써 2014년부터의 사이버 공
격 관련 이벤트들을 기록한 데이터셋으로 국가 대 국가, 국가 대 산업 그리고 국가 대 공격행위 
유형의 데이터를 시각화 한 후 현재 국제적인 정세 속에서 국가들이 어떠한 관계가 있는지, 이
러한 관계가 사이버전에서도 유사하게 형성이 되는지에 대한 연구 가설을 설정하였다. 이에 따
라, 표면적으로 보이는 국제 정세뿐 아니라 사이버전과 같은 표면적으로 드러나지 않은 정세도 
종합적으로 분석하여 ① 공격국가와 피해국가의 네트워크 분석을 위해 노드1과 노드2를 각각 
공격 국가와 피해국가로 설정하였으며, 링크의 방향은 공격을 한 국가에서 공격대상 국가로 설
정하여 공격 방향을 시각적으로 쉽게 파악할 수 있게 하였다. 또한, 공격을 많이 수행한 국가일
수록 링크의 굵기를 굵게 시각화하여 한눈에 파악하기 용이하게 설계하였다. ② 공격국가와 피
해산업군 분석사양은 노드1과 노드2에 각각 공격 국가와 피해 산업군을 설정하였으며 링크는 
위와 동일하게 설정하였다. ③ 공격국가와 공격행위자 유형은 노드1과 2를 각각 공격국가와 공
격 행위자 유형으로 설정하였으며, 링크의 방향은 공격 국가에서 공격 행위자 유형으로 화살표
가 표현되도록하여 각 공격 국가들이 어떠한 공격행위자 유형의 빈도가 높은지를 분석하는 분
석 모델을 설계하였다.
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IV. CISSM 데이터셋 기반 네트워크 분석

4.1. 공격 국가와 피해 국가 분석

네트워크 분석 결과, 사이버 공격을 가장 활발하게 수행한 국가로 러시아가 도출되었다. 러시
아는 총 60여 개 국가를 대상으로 공격을 시도하였으며, 그 중에서도 특히 미국을 대상으로 한 
공격이 614건으로 가장 높은 빈도를 차지하였다. 이어서 우크라이나, 폴란드, 프랑스, 스페인, 
독일 등 주로 유럽과 북미의 서방 국가들이 집중적인 피해를 입은 것으로 나타났다.

이러한 공격 패턴은 러시아가 지정학적 갈등이 존재하는 국가들을 전략적으로 목표물로 삼
고 있음을 보여준다. 특히 나토(NATO) 회원국이자 정치 및 군사적으로 미국과 협력 관계에 있
는 국가들이 주요 타겟으로 확인되었다는 점에서, 러시아의 사이버 공격이 군사 및 안보적으로 
밀접하게 연관되어 있음을 유추해볼 수 있다. 또한, 과거부터 이어져온 러시아-우크라이나 분
쟁 및 현재 진행 중인 러-우 전쟁으로 인하여 러시아와 우크라이나 두 국가는 특히 많은 사이버 
공격을 수행 중인 것을 확인 가능하다. 또한 러시아는 폴란드에게도 눈에 띄는 사이버 공격을 
수행한 것을 확인할 수 있다. 폴란드는 지정학적으로 우크라이나에 인접하게 위치해있는 국가
이며, 나토(NATO) 회원국이자, 우크라이나에 우호적인 국가이다. 2022년 러-우 전쟁이 발발
하였고, 이에따라 수많은 난민들이 발생하였다. 폴란드는 이러한 난민들을 우호적으로 받아들
이며 우크라이나를 지원하였고[19], 전쟁 발발 이후 가장 많은 무기를 우크라이나에 지원하며 
NATO 연합의 선봉에서 우크라이나를 지속적으로 지원해왔다[20]. 이러한 사실을 비추어봤을
때, 러시아의 폴란드에 대한 사이버 공격이 서방 국가 중에서 특히 높은 빈도를 보인다는 것을 
확인하였다. 

한편 다양한 사이버 공격을 포함하는 CSIS의 보고서의 러시아 공격 사건들을 분석해 본 결과 
러시아의 여러 국가들에 대한 공격 내용들은 파악할 수 있었지만, 러시아가 다른 국가들과의 어
떠한 관계에 놓여있는지에 대한 지정학적 분석 결과를 도출할 수 없었다. 이에 반해, 본 연구의 
시각화 된 네트워크 데이터는 단순 사례나열을 넘어 각 국가의 공격·피해 관계와 그 배경이 되
는 국제사회의 정세를 파악하여 보다 심층적인 분석을 진행할 수 있다는 강점을 지닌다. 

<Figure 1> 공격국가-피해국가 네트워크

<Figure 2>의 Ukraine-Russia-Poland의 타임라인 네트워크 분석 결과이며 빨간 상자는 
2022년 2월 이후의 러시아의 공격 링크를 보여준다. 2022년 2월 러시아와 우크라이나의 전쟁 
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발발 전까지 소수의 사이버 공격이 진행이 되던 부분에 반해 2월 이후부터 급격하게 증가한 러
시아의 우크라이나에 대한 사이버 공격이 확인되었다. 2022년 이전까지의 사이버공격 빈도수
는 2022년 한해 발생한 우크라이나에 대한 사이버 공격 빈도수보다 적은수의 공격이 확인되었
으며, 2022년 2월 전쟁 시작을 기점으로 우크라이나의 NATO 연합 우방국이자 지원을 많이 한 
폴란드에 대한 사이버 공격의 빈도도 급격하게 늘어나는 것을 본 타임라인 네트워크를 통해 확
인하였다. 

<Figure 2> Ukraine-Russia-Poland 타임라인 네트워크

<Figure 3>의 Baltic States-Russia의 타임라인을 보면 2022년 러시아-우크라이나 전쟁 
이후 발트 3국에 대한 러시아의 높은 빈도의 사이버 공격이 진행되었다. 발트 3국은 러시아 국
경에 위치한 에스토니아, 리투아니아, 라트비아 3개국으로 이루어져 있으며, 2022년 러시아의 
우크라이나 침공 직전인 2월 21일 러시아의 도네츠크와 루한스크의 독립국 공식 승인 직후 유
럽연합(EU)이 러시아에 대한 강력하고 신속한 제재를 단행해야 한다고 주장하였으며, 러시아
에 대한 강경한 대응 입장을 가진 국가들이다[21]. 이러한, 발트 3국에 대하여 러시아는 NATO
회원국이자 우크라니아와 연대하는 리투아니아, 라트비아, 에스토니아에 다수의 사이버 공격
을 2022년 이후 수행한 것으로 분석된다. 

<Figure 3> Baltic States-Russia 타임라인 네트워크

SNA의 이론적 관점에서 볼 때, 여러 종류의 국가를 높은 빈도로 공격했던 러시아가 공격 국
가-피해 국가 네트워크에서 가장 높은 연결 중심성(Degree Centrality)을 지닌 노드로 확인이 
되었다. 러시아는 단일국으로는 가장 많은 피해 국가들과 직접적으로 연결되어 있으며, 그 다음 
높은 빈도로 국가와 연결되어 있는 국가는 북한이다. 북한의 상위3개의 공격 빈도가 높은 국가
를 분석해 보면 1위 대한민국, 2위 미국, 3위 일본으로 구성되어 있으며, 이 3개국은 모두 지정
학적으로 밀접하게 연관되어 있는 국가이며, 한미일 안보 협력체제의 핵심 축이다. 이러한 네트
워크를 바탕으로 볼때, 북한은 현재 휴전 중인 대한민국에 대해 빈번하게 사이버 공격을 수행하
였으며, 이는 대한민국의 국가 안보 및 사회적인 혼란을 야기하기 위한 수단으로 사이버 공격을 
활용하였음을 유추해볼 수 있다. 특히나, 북한의 경우 일반 개개인의 인터넷 통신 접속이 불가
능한 부분에 있어서 본 사이버 공격은 북한 정부 주도의 사이버 공격임을 시사한다. 또한, 한미
일 연합체제인 미국과 일본에 다수의 사이버 공격을 수행한 점에서 한미일 연합체제에 대해 위
협으로 간주하고 있음을 보여준다. <Figure 4>의 북한-러시아-이란 공격 네트워크를 분석한 
결과 러시아와 이란은 한국을 공격하지 않으면서도 북한이 공격하는 많은 나라들을 공통적으



103데이터포렌식연구 / Journal of Data Forensics Research

김동환 외. 2025. 국가 간 사이버 공격의 구조적 양상 분석: 연결망 기반 실증적 접근

로 공격하고 있는 점을 확인할 수 있다. 이는 러시아와 이란이 북한과 공통의 목적과 방법을 추
구하고 있다는 것을 유추할 수 있고 그럼에도 불구하고 러시아와 이란은 우리나라를 공격하지 
않고 있으므로 우리나라가 북한과의 관계 개선을 위한 정책을 추진할 때 먼저 러시아와 이란과 
우호적인 관계를 형성한다면 간접적으로 북한과의 관계가 개선될 수 있을 것이라는 대북정책
의 시사점을 도출할 수 있었다.

<Figure 4> North Korea-Russia-Ukraine 공격 네트워크

중국은 북한 다음으로 높은 연결 중심성(Degree Centrality)을 보였으며, 중국과 러시아의 
공통점을 파악해보면 지정학적으로 근접한 국가를 더 많은 빈도로 공격한 것이 확인되었다. 즉, 
러시아와 중국을 중심으로 피해 국가들의 클러스터가 각 형성되었으며, 특히 중국은 같은 아시
아계열의 동아시아 및 동남아시아, 러시아는 미국과 우호적인 관계를 맺고 있는 서방국 중심으
로 클러스터가 형성된 것을 확인할 수 있었다. 중동 국가 지역에서는 이란이 높은 연결 중심성
(Degree centrality)을 보였으며, 이란과 이스라엘 간의 공격 빈도수가 높은 것을 확인하였다. 
2000년대 들어 이란과 이스라엘은 직접적인 군사적 충돌은 없었지만, 이란의 핵 개발 폭로, 이
라크라는 공통의 적의 몰락이 양국의 정치적인 내러티브로 표현되며 두 국가는 현재 각 국을 위
협의 대상으로 인식하게 되었다[22]. 이 같은 현상이 국가 간의 사이버 정세에서도 반영이 되며 
두 국가의 빈도수가 높게 확인이 되었다. 폴란드-러시아-우크라이나의 관계는 러시아라는 노
드를 중심으로 우크라이나와 폴란드 그리고 러시아가 서로 긴밀하게 연결되어있다는 것을 본 
시각화 네트워크를 통해 분석이 가능했으며 여러 국제 정세 선행 연구들을 통해 그 해당 국가들 
간의 관계를 명확히 할 수 있었다.

4.2. 공격 국가와 피해 산업 분석

CISSM 데이터셋에는 피해 산업이 미국의 NAICS(North American Industry 
Classification System)[23]에서 분류한 기준에 따라 기록되어 있으며 NAICS는 북미산업분
류시스템으로 미국 연방 통계기관들이 미국 비즈니스 경제와 관련된 통계를 수집, 분석, 공표하
기 위해 설정한 분류체계이다. <Table 1>은 본 연구 분석을 위해 시각화한 네트워크 중 유의미



104데이터포렌식연구 / Journal of Data Forensics Research

김동환 외. 2025. 국가 간 사이버 공격의 구조적 양상 분석: 연결망 기반 실증적 접근

한 분석내용이 도출 된 산업군에 대한 설명을 포함한다.

<Table 1> 피해 산업군 설명 테이블

산업군 요약 설명

Public Administration
정부가 정책을 집행하고 법을 제정 ·판단하며 공공프로그램을 
관리하는 기관들로 구성

Finance and Insurance
금융 자산을 생성, 청산, 소유권 이전 등 금융거래를 수행하는 기
관들로 구성

Information
정보를 생산·유통, 전송 수단 제공, 데이터 처리를 수행하는 기관
들로 구성

Utilities
전력, 천연가스, 증기, 수도, 하수 처리 등의 공공 서비스를 제공
하는 기관들로 구성

Transportation and Warehousing
여객 및 화물 운송, 창고 보관, 관광 운송, 운송 지원 활동을 수행
하는 기관들로 구성

Health Care and Social Assistance
개인을 위한 보전의료 및 사회복지 서비스를 제공하는 기관들로 
구성

데이터 분석 결과, 여러 산업에 사이버 공격을 가장 활발하게 수행한 국가로 4.1.과 같은 러시
아가 도출되었다. 러시아 기반의 해커 집단들은 특히 공공 행정 분야(Public Administration)
에 가장 많은 약 350건 가량의 공격을 시도했으며 뒤를 이어 금융 및 보험(Finance and 
Insurance) 분야가 185건, 정보(Information)분야가 107건으로 나타나, 러시아의 사이버 공
격이 정부 기관뿐 아니라 경제적 가치와 민감한 정보가 밀집된 산업 분야에서도 광범위하게 이
루어지고 있음을 보여준다. 또한, 유틸리티(Utilities), 운송 수단(Transportation and 
Warehousing), 건강 및 사회보험(Health Care and Social Assistance)분야에서도 유의미
한 공격 횟수를 발견할 수 있었다. 이를 통해, 러시아는 국가 운영에 필수적인 사회 기반 분야 및 
보험, 금융 등과 같은 필수 서비스 분야에도 다수의 공격을 수행하였다는 점을 확인할 수 있다. 
러시아는 특정 분야만이 아니라, 사회, 경, 정치적으로 전략적 중요성을 가진 다수의 산업군을 
체계적으로 공격하고 있었다. 해당 분석 결과를 토대로 러시아의 사이버 공격에 많이 노출되었
던 폴란드, 우크라이나, 미국이 해당 산업의 피해를 많이 받았다는 점을 추론할 수 있었다.

사회연결망분석 관점에서 볼 때, 러시아는 공격 네트워크에서 중심성(centrality)이 가장 높
은 노드(node)로 보여진다. 특히 러시아는 공격의 빈도 및 연결 관계 측면에서 연결 중심성
(degree centrality)이 매우 높아 공격 네트워크에서 핵심적인 위치를 차지하고 있으며, 중국
과 이란, 북한 등 다른 공격 국가들 역시 상대적으로 연결성이 높은 산업군에 집중적으로 공격
을 가하는 형태의 구조가 도출되었다. 가령, 러시아와 연결된 다양한 특수 산업군(소매업, 부동
산, 문화 산업, 건설업) 등에는 추가적으로 다른 연결된 국가가 극소수이거나 전혀 없는 구조를 
통해 북한, 중국 미국 등은 해당 산업보다는 공공 행정 및 정보, 금융 분야에 다수의 공격을 가하
는 것을 확인하였다. 
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<Figure 5> 공격국가-피해산업군 네트워크

4.3. 공격 국가와 공격행위자 분석

해당 분석은 공격을 수행한 국가들이 어떤 유형의 사이버 공격 행위(Actor type)를 주로 활
용했는지를 분석하였다. 행위자 유형은 총 5가지로 구분되며, 테러리즘(Terrorisom)유형, 범
죄조직(Criminal)유형, 핵티비스트(Hacktivist) 유형, 국가주도(Nation-state)유형 그리고 개
인 동기(Hobbyist)유형으로 이루어져 있다. CISSM 데이터셋을 초기 구축한 연구자들은 5가지
의 유형에 대한 세부 설명[15]을 정리하였다. <Table 2>는 5가지 유형을 설명과 함께 정리한 표
이다. 

<Table 2> 공격행위자 유형 설명 테이블

공격행위자 유형 요약 설명

Hacktivist 사회적 또는 정치적으로 행동주의에 의해 동기부여된 개인 또는 집단

Nation-State 정부기관, 군대, 또는 그에 소속된 집단

Terrorism
민간인을 대상으로 공격을 감행하여 정치적 또는 군사적 조건에 영향을 미
치려는 비국가 행위자

Criminal 금전적 이득을 목적으로 불법적으로 공격을 시도하는 행위자

Hobbyist 호기심 또는 명예욕에 의해 동기부여된 개인

이 5가지 사이버 공격자 유형에 따라 여러 국가들이 어떤 유형의 행위자였는지를 분석하였
다. 본 네트워크에서는 국가가 위 5가지 유형 별로 링크되어 있으며, 국가는 해당 유형 타입의 
국가이다. 따라서, 러시아의 경우 범죄조직(Criminal)에 849건의 링크합이 연결되어 있으며, 
이는 러시아가 범죄조직(Criminal)유형의 사이버 공격을 849회 수행한 것으로 분석된다. 

네트워크 분석 결과, 핵티비스트(Hacktivist) 유형은 전체 국가들 중 가장 높은 유형을 보이
며, 다양한 국가들에서 광범위하게 보이는 특징이 확인되었다. 특히, 미국, 영국, 캐나다, 호주
와 같은 민주주의 제체의 국가들에서 핵티비스트 성향의 사이버 공격 유형이 다수 존재하는 것
이 확인되었으며, 이러한 현상은 민주주의 체제 국가들에서 정치적 또는 사회적으로 어떠한 이
슈들에 대해서 항의와 반대 의견을 표출하는 수단으로 사이버 공격이 수행된다고 분석할 수 있
다. 

반면, 범죄조직(Criminal) 또는 국가주도형(Nation-state)의 경우 러시아, 중국, 이란과 같
은 국가들에서 높은 빈도를 나타내었다. 이러한 국가들의 경우 사이버 공격을 일종의 정치적 목
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적, 정보 수집, 금융 탈취 등과 같은 국가 시설 마비 및 사회 혼란 등과 같은 목적을 가지고 사이
버 공격을 다수 수행한 것으로 보여진다. 

<Figure 6> 공격 국가-공격 행위자 유형 네트워크

V. 결론 

5.1. 결론

본 연구에서는 CISSM 데이터셋을 활용하여, 국가 간 사이버 공격 관계를 네트워크 시각화하
고 구조를 분석하였다. 그 결과, 러시아, 중국, 북한 등의 국가들은 공격 네트워크 중심성이 매
우 높았으며, 이를 통해 사이버전에서 핵심적인 행위자 역할을 하는 것을 확인하였다. 이 국가
들은 지정학적으로 대립관계에 있는 다수의 국가들을 공격 대상으로 삼는 모습을 보였으며, 사
이버상에서의 공격 빈도가 실제 해당 국가들의 국제정세와 상호 연관되어있는 모습을 보였다.

러시아의 경우 거시적인 네트워크 구조에서 NATO 회원국 및 미국 중심의 서방국을 공격하
는 양상을 보였으며, 중국과 북한은 각각 아시아권 지역과 한미일 안보 협력이 구축된 국가에 
대하여 반복적인 사이버 공격을 가하는 특징을 보였다. 이러한 분석 결과는 국제적으로 발생하
는 사이버 갈등이 국가 간 세력을 유지하고 정치 및 외교적으로 전략적인 모습을 보인다는 것을 
의미한다. 따라서, 사이버전은 물리적 충돌 없이 실질적으로 국가들에 영향을 미치는 비전투 전
략 수단으로 활용되고 있으며, SNA 기반 네트워크 모델은 이러한 국제 사이버전 정세를 분석
하는 유용한 틀로서 활용될 수 있다.

미시적 분석을 통해서는 개별 국가 간의 사이버 공격 사건을 분석하여, 러시아 우크라이나의 
전쟁이 본격화된 2022년을 기점으로 우크라이나의 우방국이었던 폴란드에 대한 공격 빈도가 
급증하였으며, 이는 실제로 지정학적 충돌이 러시아-우크라이나 전쟁 뿐만 아니라 사이버 영역
으로 확장되었음을 보여준다. 또한, 북한의 한미일 3국에 대한 집중 공격을 통해 정치적 목적이 
뚜렷한 공격임을 확인할 수 있다. 대북정책의 관점에서 북한과의 관계 개선을 위해서는 러시아
와 이란과 우호적인 관계를 맺는 것이 좋을 것이라는 시사점도 도출할 수 있었다.

피해산업군 분석에서 러시아를 중심으로 공공행정, 금융, 정보 등 정치·경제 핵심 분야에 대
한 공격이 집중되었으며, 이는 국가 기능 마비 및 사회 혼란을 목적으로 한 전략적인 공격 양상
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을 시사한다. 또한 공격 행위자 유형에 따른 분석 결과, 민주주의 체제의 국가들은 핵티비스트
(Hacktivist)유형이 다수를 이루었고, 러시아, 중국, 북한, 이란 등은 국가주도형
(Nation-state) 및 범죄조직(Criminal)유형이 주 유형을 차지하였다.

5.2. 연구의 한계 및 문제점 

본 연구에서 다루는 주제인 사이버 공격은 타 국가나 기업을 대상으로 수행되는 경우가 많기
에 상당히 민감한 정보로 분류 가능하다. 또한 피해 세력은 사이버 공격을 당했다는 피해 사실
을 부인 혹은 묵인하려 하는 경우가 많고[24], 이에 사이버 공격에서는 실제 공격 국가나 기타 
사건 정보들이 드러나지 않는 경우가 다수 존재한다. CISSM 데이터셋에도 Undetermined로 
표기된 값들이 다수 존재하였으며 본 연구에서는 이러한 값들을 결측치로 판단 후 제거하여 분
석을 수행하였다. 하지만 이러한 전처리 방식은 현실과 연구 결과 사이에 괴리를 발생시킬 수 
있다는 한계를 내포한다. 

또한, 본 연구에서는 단일 데이터셋인 CISSM 데이터에 대부분 의존하여 분석을 진행하였다. 
이는, 데이터의 일관적인 측면에서는 장점이 존재하나, 데이터 자체에 존재하는 한계점 역시 연
구 전체에 반영이 될 수 있다. 앞서 언급한 Undetermined 표기와 같은 불완전한 정보의 비중
이 다소 있는 상황에서 교차 검증이 가능한 별도의 데이터를 통한 추가적인 분석이 진행되지 않
았다는 점에서 한계가 존재한다. 

마지막으로, 본 연구는 사회연결망분석(SNA)을 중심으로 국가 간 사이버 공격의 관계성을 
시각화하고 구조를 정량적으로 분석하였다. 이 과정에서, 다양한 국가 관 관계를 분석한 선행 
연구들을 참고하여 본 연구의 분석 결과에 신빙성을 제고하고자 하였으나 급변하는 국제정세
를 충분히 담아내지 못했다. 

5.3. 후속 연구 제언

본 연구에서 활용한 CISSM 데이터는 공개된 정보를 기반으로 사이버 공격 사건들을 수집하
였으며, 이에　따라 기본적인 신뢰성을 갖추고 있다. 하지만, 공개된 정보만을 활용하였기 때문
에 공격 주체 또는 피해 주체가 명확하지 않은 데이터들이 다소 존재하였다. 이러한 한계를 보
완하기 위해 후속연구에서 공격 주체 또는 피해 주체가 명확하게 식별되는 사이버 공격 로그 데
이터에 대한 수집을 확대하고, 민간 사이버 보안 기업에서 수집되는 데이터가 존재한다면 이를 
활용하여 보다 더 실증적이고 상세한 분석이 가능해질 것으로 본다.

또한, 해당 데이터셋에는 본 연구에서 활용한 피해국가, 공격 국가, 피해산업, 공격 행위자 유
형 외에도 공격 동기, 사이버 공격 수행 집단 등 다양한 속성 정보다 추가적으로 존재한다. 후속
연구에서는 이러한 속정 정보들을 보다 더 정밀하게 조합한다면, 본 연구에서 발견하지 못한 국
가 간 사이버 공격의 숨은 관계 구조나 전략적 특성을 추가적으로 도출할 수 있을 것으로 기대
된다.
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