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요약
보이스피싱은 피해자의 개인정보를 탈취하거나 금전적 피해를 초래하는 음성 기반 사기 행위로, 
수법이 점차 정교화되고 다양화되고 있다. 특히 딥보이스, 딥페이크, LLM(Large Language 
Model)과 같은 최신 기술이 악용되면서 피해자가 이를 감지하기 더욱 어려워지고 있다. 이에 따
라 보이스피싱 탐지 연구는 기존의 통계 기반 방식에서 딥러닝 기반 자연어 처리 기법으로 발전
하고 있으며, LLM을 활용한 탐지가 주목받고 있다. LLM은 대규모 데이터를 학습하여 보이스피싱 
메시지와 정상 메시지의 미세한 차이를 정교하게 탐지할 수 있는 능력을 지니고 있으며, 온디바
이스 AI는 네트워크 연결 없이도 실시간으로 메시지를 감지하며 개인정보를 보호할 수 있는 장점
이 있다. 결론적으로, LLM과 온디바이스 AI의 결합은 다양한 신종 보이스피싱 수법에 대응할 수 
있는 강력한 도구로 자리 잡고 있다. 이러한 기술은 보이스피싱을 사전에 탐지하고 차단하며, 개
인정보 보호와 실시간 대응이 가능한 효과적인 방어 체계를 제공한다. 지속적으로 발전하는 기술
을 활용해 더 효과적인 대응 방안을 마련하는 것이 중요하다.
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ABSTRACT
Voice phishing is a voice-based fraud activity that aims to steal victims’ personal information 
or cause financial losses. Its methods are becoming increasingly sophisticated and diverse. In 
particular, advanced technologies such as Deep Voice, Deep Fake, and LLM (Large Language 
Models) are being exploited, making it even more challenging for victims to detect these 
attacks. Consequently, research on voice phishing detection has evolved from traditional 
statistical methods to deep learning-based natural language processing techniques, with a 
focus on utilizing LLMs. LLMs, trained on large-scale datasets, possess the ability to 
meticulously detect subtle differences between voice phishing messages and legitimate 
messages. On-device AI, on the other hand, offers the advantage of real-time message 
detection without requiring network connectivity, ensuring enhanced privacy protection. In 
conclusion, the combination of LLMs and on-device AI has emerged as a powerful tool to 
counter various new types of voice phishing attacks. These technologies enable proactive 
detection and prevention of voice phishing, providing an effective defense system that 
ensures real-time response and privacy protection. It is crucial to leverage continuously 
advancing technologies to develop more effective countermeasures in the future.
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1. 서론

보이스피싱(Voice Phishing)은 가해자가 피해자와 음성 통화를 통해 얻은 개인정보를 이용
해 금융 정보를 탈취하거나 금전적 피해를 입히는 사기 행위이다[1]. <Figure 1>에 나타난 바
와 같이 보이스피싱 발생 건수는 연도별로 다소 변동이 있었으나, 장기적으로는 꾸준히 증가하
고 있으며, <Figure 2>에 따르면 보이스피싱으로 인한 피해 금액도 지속적으로 증가해 이에 따
른 경제적 손실과 심리적 피해가 심각한 수준에 이르고 있다[2].

보이스피싱의 유형은 주로 은행 등 금융회사를 사칭해 대출 관련 사기를 시도하는 “대출사기
형”과 검찰이나 경찰 등 정부기관을 사칭해 피해자를 속이는 “기관사칭형”으로 나뉜다. 그러나 
최근 보이스피싱 유형과 수법이 다양화되면서, 피해자가 이를 감지하고 대응하기가 점점 어려
워지고 있다.

보이스피싱 감지 및 대응을 위한 연구는 초기의 통계 기반 패턴 인식이나 규칙 기반 탐지에서 
딥러닝 모델을 활용한 자연어 처리 기법으로 발전하고 있다. 특히, BERT(Bidirectional 
Encoder Representations from Transformers)와 같은 사전 학습(pre-trained) 언어 모델
을 활용해 음성 데이터를 텍스트로 변환한 후, 텍스트 내 특정 키워드와 문맥을 분석하여 보이
스피싱 여부를 판단하는 방식이 주목받고 있다. 예를 들어, 연구[3]에서는 사전 학습된 한국어 
모델 KoBERT를 기반으로 한국어 보이스피싱 데이터셋을 활용해 보이스피싱 데이터를 분류하
였다. 또한, 연구[4]는 통화 음성을 녹음 및 텍스트로 변환한 후 KoBERT를 이용해 보이스피싱 
패턴을 학습시키고, 실시간으로 보이스피싱을 감지하는 시스템을 설계하였다.

최근 1,000억 개 이상의 학습 파라미터를 가진 대형 언어 모델(LLM, Large Language 
Model)이 보이스피싱 탐지 연구에서 중요한 기술로 주목받고 있다. LLM은 대규모 데이터를 학
습하여 보이스피싱 메시지의 복잡한 언어 패턴을 정교하게 분석할 수 있는 역량을 갖추고 있으
며, 온디바이스 AI는 텍스트와 음성을 실시간으로 처리하면서 사용자 개인정보를 보호할 수 있
는 잠재력을 지니고 있다. 본 기고문에서는 LLM과 온디바이스 AI를 활용한 보이스피싱 탐지 
기술의 최신 연구를 검토하고, 이러한 기술이 기존 감지 방식보다 어떤 점에서 뛰어난 성능을 
제공하는지 논의한다. 또한, 음성 및 영상 합성 기술의 발전으로 예상되는 신종 보이스피싱 수
법과 이에 대응하기 위한 연구 방향도 함께 제시하고자 한다.

 

<Figure 1> 연도별 보이스피싱 발생건수 추이 [1]



180데이터포렌식연구 / Journal of Data Forensics Research

박현호. 2024. LLM과 온디바이스 AI 기반의 보이스피싱 탐지 기술의 미래

<Figure 2> 연도별 보이스피싱 피해액 [2]

2. 보이스피싱 범죄 유형

금융감독원은 보이스피싱의 주요 유형을 다음과 같이 10가지로 분류하였다[5]. 이 분류에는 
음성 통화뿐만 아니라 메신저나 문자 메시지를 이용한 개인정보 유출 사례도 포함된다. 이는 스
마트폰 보급과 통신 환경의 데이터 통신 중심 변화에 따라 보이스피싱, 스미싱(smishing), 악
성 앱 설치가 혼재된 범죄가 발생하고 있는 현상을 반영한다.

1. 자녀 납치 및 사고 빙자 편취: 자녀나 가족의 사고나 납치를 가장하여 긴급 송금을 요구하
는 방식으로, 피해자의 가족에 대한 애착과 심리적 취약점을 이용한다.

2. 메신저상에서 지인을 사칭하여 송금요구: 메신저 계정을 해킹한 후 가족이나 지인을 사칭
하여 긴급 상황을 연출하고 송금을 유도한다.

3. 인터넷 뱅킹을 이용해 카드론 대금 및 예금 등을 편취: 피해자의 인터넷 뱅킹 정보를 탈취
하거나 가짜 사이트를 통해 계좌에서 자금을 이체하는 방식으로, 카드번호와 비밀번호 등 
민감한 정보를 확보하여 금융 피해를 발생시킨다.

4. 금융기관 명의의 허위 긴급공지 문자로 기망, 피싱사이트로 유도, 예금 등 편취: 은행이나 
금융기관을 사칭하여 긴급 문자를 보내고, 피해자가 이를 신뢰하여 금융 정보를 제공하거
나 대출을 유도받아 자금을 송금하게 한다.

5. 전화통화를 통해 텔레뱅킹 이용정보를 알아내어 금전 편취: 주로 고령층을 대상으로 텔레
뱅킹 가입 확인이나 개인정보 확인을 빙자하여 텔레뱅킹 정보를 확보한 후 계좌를 악용하
여 자금을 유출한다.

6. 피해자를 기망하여 자동화기기로 유인 편취: 피해자를 ATM 등 자동화 기기로 유도하여 
세금 환급이나 공공기관 수수료 등의 명목으로 자금을 송금하게 한다.

7. 피해자를 기망하여 피해자에게 자금을 이체하도록 하여 편취: 경찰, 금융감독원, 공공기
관 등을 사칭하여 거래내역 확인이나 계좌 안전 확인 등을 빙자하여 피해자가 예금을 인출
하고 사기계좌로 이체하도록 유도한다.

8. 신용카드 정보를 취득후 ARS를 이용한 카드론 대금 편취: 명의도용과 정보유출을 통해 신
용카드 정보를 확보한 후 ARS나 인터넷을 통해 카드론 대금 상환 절차를 안내하며 송금을 
요구하여 자금을 편취한다.

9. 상황극 연출에 의한 피해자 기망 편취: 경찰, 검찰, 수사기관 등을 사칭하여 피해자가 범죄
에 연루되었다고 주장하며 금전 송금을 요구한다.

10. 물품대금 오류송금 빙자로 피해자를 기망하여 편취: 문자 메시지나 전화를 통해 물품 대
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금이나 택배 관련 착오를 가장하여 피해자에게 연락을 유도한 뒤 송금을 요구하거나 잘못
된 계좌번호로 입금을 요청한다.

이처럼 보이스피싱은 피해자의 신뢰를 얻거나 심리적 취약점을 자극하는 다양한 수법으로 
이루어진다. 이러한 세분화된 유형별 분석은 효과적인 감지 모델 개발과 대응 방안 연구에 중요
한 기초 자료가 된다.

3. 신종 보이스피싱 수법

보이스피싱 수법은 인공지능 기술의 발전과 함께 더욱 정교해지고 있다. 특히 딥보이스
(DeepVoice), 딥페이크(DeepFake), LLM과 같은 기술이 악용되며 새로운 형태의 보이스피싱 
사례가 발생하고 있다

1. 딥보이스를 활용한 보이스피싱: 딥보이스는 딥러닝 기술을 통해 특정인의 목소리를 정교
하게 모방하는 기술로, 이를 활용하여 가족이나 지인의 목소리를 흉내 내어 피해자를 속이
는 수법이 등장하고 있다[6]. 예를 들어, 2021년 UAE의 한 은행은 딥보이스 기술로 임원의 
목소리를 흉내 낸 전화사기단에게 3,500만 달러를 송금하며 큰 피해를 입었다. 국내에서
도 2023년, 음성 변조 애플리케이션을 이용해 일본인 가수, 그의 동료, 소속사 팀장의 목소
리를 모방하여 피해자를 속이고 1,600여만 원의 현금을 갈취한 사례가 보고되었다.

2. 딥페이크를 활용한 사기: 딥페이크 기술은 특정인의 얼굴과 목소리를 동시에 모방할 수 있
어 영상 통화나 동영상 메시지를 통해 피해자를 속이는 수법으로 발전하고 있다. 2023년 6
월, 국내에서 딥보이스와 딥페이크 기술을 결합해 유명 검사를 사칭하며 피해자의 신상 정
보를 갈취하려는 시도가 있었다[6]. 이러한 기술의 발전은 보이스피싱의 설득력을 크게 강
화하고 있다.

3. LLM을 활용한 피싱 메시지 생성: LLM은 대규모 데이터를 학습하여 실시간으로 대화를 
조작하는 수법이 예상된다. 연구[7]에 따르면, LLM 기반 모델(GPT-3, GPT-3.5, GPT-4)
을 이용해 특정 개인, 조직, 기업을 대상으로 하는 맞춤형 피싱 메시지를 생성한 결과, 모델
의 버전이 발전할수록 더욱 자연스럽고 유창한 피싱 메시지가 만들어지는 것으로 확인되
었다.

보이스피싱 범죄자가 LLM을 딥보이스 및 딥페이크와 함께 사용한다면, 피해자가 이를 인지
하기 더욱 어려워질 가능성이 높다. 이러한 신종 보이스피싱 수법은 기존의 탐지 방식을 무력화
할 수 있어 효과적인 대응 기술 개발이 시급하다.

4. 보이스피싱 탐지 기술의 미래: LLM과 온디바이스 AI의 활용 

보이스피싱 탐지를 위해 LLM과 온디바이스(On-Device) AI의 활용이 필수적이다. 이는 기
술 발전과 더불어 보이스피싱 범죄가 점차 정교화됨에 따라 기존의 단순 패턴 인식 방식으로는 
다양한 공격 유형과 고도화된 사기 수법에 대응하기 어려운 한계를 극복하기 위해 필요하다. 특
히 개인화된 보이스피싱 메시지와 음성 합성 기술이 악용되는 사례가 늘어나면서, 실시간 보이
스피싱 탐지를 가능하게 할 LLM과 온디바이스 AI의 역할이 강조되고 있다.

먼저, LLM은 대규모 언어 데이터를 학습하여 피싱 메시지의 복잡한 언어적 패턴을 분석하는 
데 탁월한 성능을 보인다[8]. LLM은 정상적인 대화와 사기성 대화의 미세한 차이를 감지하고, 
문맥 내 의심스러운 단어와 문구를 파악함으로써 기존의 규칙 기반 탐지보다 우수한 성능을 제
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공한다. 또한, 지속적으로 진화하는 보이스피싱 수법에 유연하게 대응하기 위해 새로운 언어 패
턴과 트렌드를 학습함으로써 탐지 모델의 신뢰성을 유지할 수 있다.

온디바이스 AI는 데이터 처리를 클라우드로 전송하지 않고 사용자 기기에서 직접 실행할 수 
있어, 실시간 감지와 개인정보 보호 측면에서 매우 유용하다[9]. 이는 사용자의 민감한 데이터
가 외부 서버로 전송되지 않음으로써 개인정보 보호가 강화되고, 네트워크 연결 상태에 관계없
이 독립적으로 작동할 수 있어 오프라인 환경에서도 보이스피싱 탐지가 가능하다. 음성 메시지
를 실시간으로 분석하고 위험이 감지될 경우 즉시 경고를 제공함으로써 피해를 예방할 수 있다.

LLM과 온디바이스 AI를 결합한 시스템은 텍스트와 음성을 함께 분석하는 멀티모달 감지를 
가능하게 하며, 특히 가족이나 주변 지인의 목소리나 말투를 사칭하는 보이스피싱에 효과적이
다. 온디바이스 AI는 텍스트와 음성 간의 불일치뿐만 아니라 말투, 억양, 감정 변화와 같은 음성 
특성을 분석하여 사기 여부를 판단하며, LLM은 대화 스타일이나 말투를 학습해 사칭형 보이스
피싱 메시지를 정확히 식별한다. 이를 통해 실시간으로 맞춤형 경고를 제공하며 사칭 시도를 효
과적으로 차단할 수 있다.

LLM과 온디바이스 AI는 사용자 피드백을 바탕으로 새로운 보이스피싱 패턴을 지속적으로 
학습하여 탐지 능력을 강화할 수 있다. 사용자가 의심스러운 메시지나 통화를 표시하면, 온디바
이스 AI는 이를 학습하고 이후 유사한 사례를 신속히 탐지할 수 있는 환경을 구축할 수 있다. 이
는 보이스피싱 수법의 진화에 대응해 모델의 신뢰성과 탐지 성능을 유지하는 데 중요한 역할을 
한다.

결론적으로, LLM과 온디바이스 AI는 보이스피싱 탐지 체계를 강화하는 데 핵심적인 역할을 
한다. LLM의 고도화된 언어 분석 능력과 온디바이스 AI의 실시간 처리 및 개인정보 보호 기능
은 서로 보완적으로 작용하여 효과적인 방어 체계를 구축할 수 있다. 보이스피싱 수법이 더욱 
정교해질 미래를 대비하기 위해 이들 기술의 결합은 신뢰할 수 있는 대응 시스템을 제공하는 데 
필수적이다.

5. 결론

보이스피싱은 기술의 발전과 함께 수법이 점점 다양화되고 정교해지면서 사회적으로 큰 위
협으로 자리 잡고 있다. 먼저, 기존의 보이스피싱 범죄 유형을 살펴보면, 피해자의 심리적 취약
점을 이용한 다양한 접근 방식이 활용되고 있음을 확인할 수 있다. 이러한 유형은 보이스피싱이 
단순한 사기 행위를 넘어 점점 더 체계적이고 조직화된 범죄로 진화하고 있음을 보여준다. 또
한, 딥보이스, 딥페이크, LLM과 같은 최신 기술이 보이스피싱에 악용되는 사례를 조명하였다. 
딥러닝 기술을 활용한 목소리 모방, 영상 조작, 그리고 LLM 기반의 자연스러운 피싱 메시지 생
성은 피해자가 보이스피싱을 인지하기 어렵게 만들며, 기존의 탐지 및 대응 방식을 무력화할 가
능성을 보여준다. 끝으로, LLM과 온디바이스 AI의 활용 방안에서는 이러한 신종 수법에 대응
하기 위한 기술적 접근이 논의되었다. LLM을 활용한 정교한 언어 분석 및 탐지와 온디바이스 
AI를 통한 실시간 감지 및 개인정보 보호는 미래의 보이스피싱 대응에서 핵심적인 역할을 할 것
이다. 특히, 피해자의 데이터를 보호하면서 오프라인 환경에서도 실시간으로 대응할 수 있는 기
술 개발은 반드시 필요한 과제이다.

결론적으로, 보이스피싱에 효과적으로 대응하기 위해서는 지속적으로 발전하는 기술에 대한 
다각적인 접근이 요구된다. 범죄 유형과 신종 수법에 대한 깊은 이해를 기반으로 LLM과 온디바
이스 AI와 같은 최신 기술을 효과적으로 활용한다면, 이러한 범죄를 사전에 탐지하고 차단하는 
데 중요한 기여를 할 수 있을 것이다.
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