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요약
본 연구는 COVID-19 역학조사에서 지리정보시스템(GIS)과 사회연결망분석(SNA) 기법의 효과를 
검증하고, 이러한 기법들이 경찰의 범죄 수사에 적용될 수 있는 가능성을 탐구하였다. 2020년 4
월 27일부터 2021년 7월 25일까지 188,848명의 확진자를 대상으로 185,925,365건의 휴대전화 
기지국 교신 정보(S1AP), 50,224건의 신용카드 사용 내역, 800,499건의 QR코드 기록을 분석하였
다. GIS 분석으로 확진자의 이동 동선과 접점을 파악하고, SNA를 활용해 확진자 간의 관계를 시
각화하며 클러스터 분석으로 전파 경로를 예측하였다. 연구 결과, 빈번한 지역 이동이 감염 확산
의 주요 원인으로 확인되었으며, 심층 역학조사 결과 대부분의 전파 경로 분석결과가 일치하여 
정확성과 신뢰성이 입증되었다. 본 연구는 GIS와 SNA 기법을 활용한 사례를 통해 데이터 포렌식
이 범죄 수사에서도 중요한 수사기법이 될 수 있음을 제시하고, 특히 보이스피싱, 마약, 조직범죄, 
강력범죄, 안보수사와 같은 사건에서 데이터 포렌식은 수사의 신속성과 효율성을 높일 수 있음을 
보여준다. 다만, S1AP 등 기지국 기반 데이터의 정확도 한계와 SNA 분석에서의 정보 부족이 분석 
정밀도를 제한할 수 있다. 결론적으로, 경찰 수사에서 데이터 포렌식을 적극 도입하면 수사 효율
성을 향상시키고, 신속한 사건해결을 위한 중요한 역할을 수행할 것이다.
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ABSTRACT
This study examines the effectiveness of Geographic Information System (GIS) and Social 
Network Analysis (SNA) techniques in COVID-19 epidemiological investigations and explores 
their potential application in police investigations. From April 27, 2020, to July 25, 2021, a total 
of 188,848 confirmed cases were analyzed using 185,925,365 mobile phone base station 
communication records (S1AP), 50,224 credit card transactions, and 800,499 QR code records. 
GIS analysis identified the movements and contact points of confirmed cases, while SNA 
visualized the relationships between confirmed cases and predicted transmission paths 
through cluster analysis. The results showed that frequent regional movement was a major 
factor in the spread of infections, and the consistency between the transmission routes 
identified in the in-depth epidemiological investigation confirmed the accuracy and reliability 
of the analysis. This study highlights how data forensics—as demonstrated through the use of 
GIS and SNA—can become a valuable investigative tool in criminal investigations. Specifically, 
it can enhance efficiency and speed in solving cases such as voice phishing, drug trafficking, 
organized crime, and violent crimes. However, the study notes limitations such as the accuracy 
constraints of cell tower-based data (e.g., S1AP) and the incomplete information available for 
SNA, which can affect the precision of the analysis. In conclusion, the adoption of data 
forensics in police investigations can improve investigative efficiency and play a crucial role in 
the prompt resolution of cases.
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1. 서론

코로나바이러스감염증-19(이하 코로나19)는 2019년 12월 중국에서 최초로 보고된 후 전 세
계적으로 확산되었다. 이에 따라 세계보건기구(WHO)는 2020년 1월 30일에 국제 공중보건 비
상사태(Public Health Emergency of International Concern, PHEIC)를 선포하였고[1], 같
은 해 3월 11일에 세계적 대유행(pandemic)을 선언했다[2]. 우리나라는 2020년 1월 20일 첫 
확진자가 발생한 이후 2023년 2월 28일까지 총 30,513,721명의 확진자가 보고되었다[3,4].

감염병의 확산을 방지하기 위해 감염병 역학조사는 확진자의 발생 규모를 파악하고 감염원
을 추적하는 중요한 활동으로 자리 잡았다. 또한, 감염병 예방접종 후 발생하는 이상반응이나 
발병 원인이 불분명한 감염병의 원인을 규명하기 위한 필수 절차로 활용되고 있다[5]. 그러나 
전통적인 역학조사는 주로 확진자의 진술에 의존하여 진행되었기 때문에 기억 오류와 비협조
적인 태도로 인해 여러 한계에 직면해왔다.

코로나19 팬데믹을 계기로 이러한 한계를 극복하기 위해 정보통신기술(ICT)이 역학조사에 
적극 도입되었다. 감염병의 예방 및 관리에 관한 법률을 근거로, 확진자의 카드 사용 내역, 통화 
기록 등 다양한 데이터를 활용하여 감염경로를 추적할 수 있게 되었다[6]. 특히, 대규모 집단사
례의 역학조사에서는 경찰청과 협력하여 지리정보시스템(Geographic Information System, 
GIS)[7], 폐쇄회로텔레비전(CCTV) 분석[8], 사회연결망분석(Social Network Analysis, 
SNA)[9] 등 다양한 범죄수사 기법이 도입되었다. 이러한 기술들은 확진자와 접촉자의 노출 위
험을 평가하고 감염원과 감염경로를 파악하는 데 큰 역할을 했다.

본 연구는 범죄수사에 유용하게 사용될 수 있는 GIS와 SNA 기법을 결합한 데이터 포렌식1) 
분석이 역학조사에 어떻게 기여하고 검증되었는지 구체적으로 설명하고자 한다. 특히, 데이터 
포렌식 분석을 통해 교통이 발달한 현대 사회에서 빈번한 지역 이동이 감염 확산의 주요 원인임
을 확인하며, 지표환자와 집단 간 접점을 정밀하게 파악한 사례를 제시한다. 이를 통해 스마트
폰의 위치정보(Global Positioning System, GPS), 은행 기록, 내비게이션 기록(Tmap), 구글 
타임라인 등 다양한 위치 기반 데이터와 가족, 교우, 직장동료, SNS 친구 등 관계형 데이터를 
통합해 분석한다면, 보이스피싱, 마약, 조직폭력배, 강력범죄 등 조직범죄 수사에서도 유용하
게 활용될 수 있음을 제언한다. 

가족관계, 직장 정보, 소유 차량 정보, 은행 정보와 같은 추가 데이터를 활용한 정밀한 데이터 
포렌식 기법은 범죄 수사에 있어 중요한 수사기법으로 자리 잡을 가능성이 크다.

본 연구는 이러한 분석기법의 정확성과 신뢰성을 입증하며, 범죄 수사에서의 데이터 포렌식 
활용 방안을 제시하고자 한다.

[용어의 정의]

지표환자 집단감염사례에서 가장 먼저 인지된 확진자(확진일이 가장 빠른 환자)

근원환자 집단감염의 원인(감염원)으로 추정되는 확진자(증상발생일이 가장 빠른 환자)

선행확진자 환자의 감염원으로 추정되는 확진자(확진일이 앞선 환자)

 * 코로나바이러스감염증-19 대응지침(지자체용) 제10-3판(‘22.1.3)

1) 공공안전과 형사사법 및 증거조사분야에서 공공·민간 데이터를 활용하여 범죄나 비정상적인 활동 등을 조사·
분석하고, 관련 기술 개발과 서비스를 제공함으로써 국민 안전에 기여하는 활동
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2. 본론

(집단사례 인지) A광역시 ○○○보건소에서는 2020.6.24 첫 증상 후 6.27 확진된 감염경로 
불명 사례(유○○, 지표환자)를 보고하였다. 이후 확진자의 휴대폰의 기지국 교신정보(S1AP)2)

를 이용한 이동동선 조사 중 A광역시 ○○구 소재 종교시설 방문력을 확인하였으며, 해당 종교
시설 종사자 등 총 13명이 확진되었음을 확인하였다. 이에 A광역시 확진자의 역학조사 정보 중 
다수가 해당 종교시설의 행사에 참석한 방문력이 확인됨에 따라 공동 노출 및 전파에 의한 집단
사례로 인지되었다. 이에 종교행사 간 대규모 전파가 우려되어 향후 추가전파 차단 및 예방을 
위한 신속한 방역조치를 시행하고자 모든 관련 확진자들을 대상으로 심층 역학조사를 실시하
였다.

(심층 역학조사) 확진자 및 참석자들의 진술을 기반으로 모든 동선을 조사한 결과, 일부 접점
을 확인하였으나 일부 대상자들의 진술 거부로 인해 동선 노출 및 위험평가가 제한되었다. 이에 
GIS 및 SNA를 활용하여 동선추적, 선행확진자들과의 접점 및 공동 노출 장소 등을 조사하였고 
이를 바탕으로 확진자 재조사 및 현장역학조사를 실시하였다.

(GIS 분석) 휴대전화 기지국 교신정보(S1AP)를 이용한 동선추적은 일반적으로 휴대전화의 
원활한 통신을 위해 가장 가까운 기지국에게 초당 1회씩 위치신호를 전송하고 있으며, 휴대전
화와 기지국 간 연결성을 확인하는 일련의 절차이다(Figure 1). S1AP의 정확도3)는 기지국 주
소 < S1AP < GPS 순이다.

<Figure 1> Protocol Diagram of Location Signal Transmission Between Mobile Phones and 

Base Stations.

MME (Mobility Management Entity): A core control element in the mobile network, responsible 
for managing the mobility and session of user equipment (UE); 
eNodeB (Evolved Node B): A device that functions as a base station in the LTE network;
UE (User Equipment): User devices such as smartphones, tablets, or IoT devices that connect to 
the network.

2) S1 Application Protocol
3) 휴대전화에서 송출된 전파 세기와 방향 등을 기준으로 기지국에서 대상 휴대전화의 위치를 자체 측위
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ArcGIS Pro(Esri, Ver 10.4, 미국) 프로그램4)에서 확진자 13명의 휴대전화 기지국 교신정
보를 이용한 동선을 확인하여 중첩되는 장소를 확인하였다.

확진자 13명의 휴대전화 동선의 중첩지역 및 동선을 분석한 결과 몇몇 확진자들이 A광역시 
○구에 위치한 C오피스텔 내 방문판매점에 자주 방문하는 동선이 확인되었으며, 전국 확진자 
휴대전화 기지국 교신정보를 대조한 결과 B광역시 ○구에 위치한 D방문판매점 관계자가 그 오
피스텔에 방문한 동선도 확인되었다. D방문판매점은 본 사례 이전 이미 집단감염 사례로 조사
중인 곳이였다. (Figure 2).

추가 감염자 확인을 위해 지도에 전체 감염자의 휴대전화 동선을 투영하고 위 C오피스텔 반
경 300미터 이내 30분 이상 체류한 중첩되는 감염자를 교차(Intersect)확인한 바, 다수의 감염
자가 C오피스텔에 방문하였고 그 중에는 다른 방문판매업자, 노인요양시설, 종교단체 신도 등
이 포함되어 있었다(Figure 3).

(A) (B) (C)

<Figure 2> Movement Paths and Overlap Spots Analyzed Using Mobile Phone Base 

Station Communication Data in ArcGIS Pro.

(A) Movement paths of all confirmed cases, (B) Movement paths of 13 confirmed cases, (C) 
Overlap spots of the movement paths of 13 confirmed cases. Based on movement paths.

(A) (B) (C)

Figure 3. Overlap Spots of Other Confirmed Cases Visiting a Specific Location Analyzed 

Using ArcGIS Pro.

(A) Specification of the radius of a specific area, (B) Mapping of the movement paths of all 
confirmed cases, (C) Extraction of additional visitors within the specific area. Based on location.

4) ArcGIS Pro는 Esri에서 개발한 고급 GIS(지리 정보 시스템) 소프트웨어로, 2D 및 3D 지도를 생성하고 분
석하는 데 사용되며, 데이터 시각화, 공간 분석, 지리적 데이터 관리 등 다양한 기능을 제공하여 효율적인 
지리 정보 작업을 지원함.



130데이터포렌식연구 / Journal of Data Forensics Research

김광진 외. 2024. 범죄수사에 활용되는 데이터 포렌식 기법인 지리정보시스템(GIS)과 사회연결망분석(SNA)을 이용한 COVID-19 집단사례 역학조사

(사회연결망 분석) IBM i2 Analyst’s Notebook프로그램5)을 이용한 사회연결망 분석은 사
회구성원간의 관계에 분석의 초점을 맞추어 이들 관계의 패턴으로부터 의미있는 시사점을 도
출하는 기법으로, 개인과 집단들 간의 관계를 개체와 링크로서 모델링하여 그 위상구조, 확산/
진화과정을 계량적으로 분석하는 방법이다. 

사회연결망 분석 프로그램인 i2 Ver 9.1.1(IBM. 2018)에 반영된 상호 간 연관성
(betweenness centrality), 근접성(closeness centrality)의 분석 원리는 네트워크상 사회적 
관계의 중심성을 개체들간에 매개, 즉 다리(Bridge) 역할을 하는지, 서로 거리가 가깝고 먼지 
여부를 척도로 중요성을 측정한다. 

GIS 분석 결과를 i2프로그램을 통해 13명 중 일부 확진자들의 접점을 분석한 바, B광역시 지
역의 선행 확진자들과 특정 지점에서 접촉횟수가 월등히 높은 점을 확인하였다(Figure 3). 

이에 지표환자 및 접점이 높은 선행확진자들에 대한 재조사 결과, 특정 건물에서 잦은 모임을 
한 것으로 조사되었으며, 또한 타 지역 확진자와의 접점도 확인되었다(Figure 3). 

타 지역 확진자들의 거주지 보건소 협조를 통해 심층역학조사 결과, 본 모임과 관련된 다수의 
확진자 및 추가 전파사례를 확인하였으며, 미지의 집단사례와의 연관성이 있음을 확인하였다
(Figure 4).

   

(결과) 본 사례조사는 지표환자 확진 및 집단발생 인지 후 관련 집단사례의 마지막 환자 발생
까지 총 23일이 소요되었으며, 총 141명의 확진자와 12건의 집단사례를 확인하였으며 총 5차 
전파 후 종료되었다(Figure 5).

5) 방대하고 다양한 자료 간에 연관성을 분석, 시각화하여 조사의 단서를 찾게 해주는 프로그램으로 2015년 10
월에 경찰청 수사국에서 도입 활용 중

(A) (B)

<Figure 4> Interconnection and transmission route in outbreaks. 

(A) Verification of interconnectedness between 2 outbreaks, (B) Transmitted relations diagram 
between clusters.
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<Figure 5> Presumptive transmitted relations diagram between these outbreaks through 

geographic information system and social network analysis.

3. 결론

감염병 확진자에 대한 역학조사는 확진자 발생 시 감염원을 추적하고 추가 감염 확산을 방지
하기 위해 필수적인 과정이다. 역학조사의 단계는 ① 확진자 발생 보고 및 신고, ② 유관기관 상
황 전파 및 공유, ③ 기초 역학조사, ④ 필요 시 카드 정보와 휴대폰 위치 추적을 통한 심층 역학
조사, ⑤ 위험도 평가를 통한 접촉자 조사·분류·조치, ⑥ 추적 관리로 이루어진다.

이와 유사하게, 경찰의 범죄수사도 비슷한 절차를 따른다. ① 피해자 신고 또는 지구대의 사
건 발생 보고, ② 중요 범죄 발생 시 유관기관 상황 전파 및 공유, ③ CCTV 등을 활용한 기초 조
사, ④ 카드 정보와 휴대폰 위치 추적 등을 통한 피의자 추적, ⑤ 피의자 검거 및 조사, ⑥ 사건 송
치로 이루어져, 감염병 역학조사와 경찰의 범죄 수사 사이에는 흐름과 절차의 유사성이 존재한
다.

코로나19 대응에서는 이러한 유사성을 활용해 경찰의 범죄수사 기법을 역학조사에 도입했
다. 특히 지리정보시스템(GIS) 분석과 사회연결망분석(SNA)은 감염경로를 추적하는 데 매우 
유용한 도구로 활용되어 그 정확성과 신뢰성이 검증되었다. 이 기법들은 감염경로와 감염원을 
효과적으로 추적하며, 방역조치를 함으로써 감염 확산을 신속히 차단하는 데 중요한 역할을 했
다. GIS 분석은 S1AP 정보를 사용해 감염자의 이동 동선을 추적하며, 이를 통해 주요거점(Hot 
spot) 탐색, 위험 지역 예측, 특정 장소 방문자 확인과 같은 작업이 이루어졌다. 이번 연구에서
는 GIS 분석을 통해 확진자들의 단일 시설 방문을 확인했으며, 특정 행사 참석으로 인한 추가 
전파를 밝혀냈다. 또한, 타 지역의 동선을 분석하여 미지의 집단 감염 사례와의 연관성도 파악
할 수 있었다. GIS는 감염자의 진술 검증뿐 아니라 감염경로를 명확히 하는 데 강력한 도구로 
기능했다.

박유진 등[10]이 보고한 바에 따르면 COVID-19 감염 확산을 억제하기 위해 GIS(지리 정보 
시스템)를 활용한 위치 기반 접촉 추적이 한국 서울의 유흥업소와 같은 장소에서의 감염 경로를 
효과적으로 추적할 수 있으며 전통적인 종이 기반의 역학조사 방법과 더불어 GIS와 GPS 데이
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터를 사용해 감염자들의 위치를 분석하고, 유흥업소 근처의 고위험 지역을 시각적으로 나타내
어 추가 확산을 방지했다고 정확성과 신뢰도를 인정하였다.

SNA 분석은 다양한 데이터를 통합해 개인과 집단 간의 관계를 시각화하고, 클러스터링 분석
을 통해 미분류 사례에서 잠재적 감염 그룹을 예측하는 데 효과적이다. 이번 연구에서는 SNA 
분석을 통해 확진자와 선행 확진자가 중복된 지역을 신속히 식별하고, 감염 전파도를 작성하여 
추가 감염을 차단하는 데 기여했다.

그러나 GIS와 SNA 분석에도 한계가 있다. S1AP 데이터 등 기지국 정보는 기후 조건, 건물 
배치, 기지국 위치, 통신망 종류 등 다양한 외부 요인의 영향을 받아 도심 지역에서 약 300m, 시
외 지역에서 약 500m의 오차가 발생할 수 있어 확진자 간 접촉 강도를 정량적으로 평가하기 어
렵다. 또한, SNA 분석에서 감염자의 직장, 가족관계, 친구관계 등의 추가 정보가 부족할 경우 
데이터베이스 구축이 제한되어 분석의 정확도가 떨어질 수 있다. 이러한 한계를 극복하기 위해 
스마트폰, 구글 타임라인, 스마트워치, 드론 비행 경로, WiFi 로그, 은행 거래 내역, 내비게이션 
기록(Tmap) 등 다양한 GPS 기반 데이터와 SNS 친구, 직장, 가족 등 관계형 데이터 등 많은 데
이터들을 통합하여 오차를 최소화하고 정확도를 높이는 것이 필요하다.

이러한 분석은 경찰의 범죄 수사에 중요한 시사점을 제공한다. 현재 대한민국 경찰은 위와 같
은 GIS 분석 기법이나 도구가 거의 없으며, IBM i2 Analyst's Notebook을 통해 통화 및 계좌 
내역의 단순 연관성을 SNA(Social Network Analysis)라 부르며 분석할 뿐이다. 특히 IBM i2 
Analyst's Notebook에 내장된 제한적인 GIS 기능조차 충분히 활용하지 못하는 등 데이터 포
렌식 분야에 대한 이해가 부족한 실정이다. 

범죄 수사에서 GIS와 SNA 기법은 보이스피싱, 마약, 조직폭력, 안보 관련 수사 등에서 매우 
유용하게 활용될 수 있다. 예를 들어, 휴대전화 발신 기지국 분석, 조직 범죄에서 특정 시간대의 
자주 방문한 장소와 이동 경로, 보이스피싱 사건에서 인출책이 사용하는 휴대전화 발신 기지국 
통화 내역이나 데이터 사용 내역과 CD 인출 장소의 일치 여부, 패턴 분석, 점조직 간 연결점 특
정, 재난 관리 등에도 아주 유용하게 사용될 수 있고, 높은 정확도와 신뢰성을 제공한다. 특히 
GPS 정보, 은행 거래 내역, 내비게이션 기록(Tmap), 구글 타임라인, 스마트워치 GPS, WiFi 접
속 기록 등 다양한 데이터를 통합하면 기지국 반경의 오차범위를 줄일 수 있어 GIS와 SNA 기법
을 통한 데이터 포렌식의 정밀도가 한층 높아질 것이다.

나아가, 가족관계, 직장 정보, 소유 차량 정보, 은행 정보 등의 관계형 데이터를 추가로 수집
해 분석하면 연관관계 분석 범위가 대폭 넓어질 수 있는 등 데이터 포렌식을 이용한 범죄 수사
기법은 더욱 정교해질 수 있다. 경찰의 범죄 수사와 감염병 역학조사의 흐름이 유사한 만큼, 
GIS와 SNA 기법은 감염병 대응뿐만 아니라 범죄 수사에서도 핵심적인 도구로 확장되어야 하
며, 이를 통해 보다 신속하고 정확한 수사가 가능할 것이므로 앞으로 경찰 수사에서는 데이터 
포렌식을 적극 도입하고 발전시켜, 미래의 범죄 예방과 해결에 중요한 역할을 수행해야 할 것이
다.
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