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요약
본 연구는 데이터 포렌식 및 소셜 네트워크 분석의 개념과 발전 과정을 심층적으로 고찰하며 이
들 분야의 중요성을 강조하였다. 한국데이터포렌식학회의 설립을 바탕으로 공공안전과 데이터 
사이언스를 융합하는 과정에서 데이터 포렌식의 체계적인 정립이 필요함을 확인하였다. 현재 데
이터 포렌식은 범죄 수사와 공공 안전에 필수적인 역할을 하지만, 연구는 여전히 초기 단계에 있
으며, 기존 포렌식 분야에 비해 낮은 인식도를 보인다. 이는 명확한 정의와 연구 기반의 부족으로 
인해 발생한 문제로, 전문적 접근과 지원이 필요하다는 점을 시사한다. 본 연구는 데이터 포렌식
과 소셜 네트워크 분석에서 사용되는 다양한 기법들을 통합적으로 탐구하였으며, 두 분야의 협력
이 데이터 수사와 분석의 효율성을 높이는 데 기여할 것이라는 기대를 내포하고 있다. 이러한 연
구 결과는 범죄 예방 및 해결, 사이버 보안 강화, 그리고 공공 안전 증진 등 여러 분야에서 데이터 
포렌식의 적용 가능성을 넓힐 수 있는 기초가 될 것이다.

결과적으로, 데이터 포렌식의 지속 가능한 발전을 이루기 위해서는 연구, 교육, 그리고 실무에 대
한 표준화된 접근 방식이 요구된다. 올바른 정책과 규제를 마련하고, 데이터 포렌식의 중요성을 
사회적으로 환기시키는 것이 필요하며, 이를 통해 연구자와 실무자 간의 효과적인 협력 체계를 
구축할 수 있을 것이다. 이러한 변화는 데이터 포렌식의 발전을 촉진하고, 다양한 분야에서 책임 
있게 활용될 수 있는 기반을 마련할 것이다.
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ABSTRACT
This study explores the concepts and development of data forensics and social network 
analysis, underscoring their importance in contemporary society. It highlights the need for a 
systematic definition of data forensics, particularly in the context of merging public safety with 
data science, as exemplified by the establishment of the Korean Data Forensics Society. 
Although data forensics is crucial for criminal investigations and public safety, it remains less 
researched and recognized compared to other forensic fields due to a lack of clear definitions 
and theoretical foundations.

The study integrates various techniques from both data forensics and social network analysis, 
suggesting that collaboration between these fields can enhance the efficiency of data 
investigations. These findings advocate for expanding the applications of data forensics in 
areas such as crime prevention, cybersecurity, and public safety. To ensure sustainable 
development in data forensics, a standardized framework for research, education, and practice 
is essential. Implementing appropriate policies and increasing societal recognition of the 
field's significance will foster better collaboration between researchers and practitioners. 
These measures aim to advance data forensics and promote its responsible use across various 
domains.
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1. 서론

사단법인 한국데이터포렌식학회는 관·산·학·연과 함께 공공안전과 데이터 사이언스를 융합
한 학술·연구 인프라 구축, 과학치안 분야를 선도할 데이터 포렌식 생태계를 조성하기 위해 
2024년 1월 26일 발족하였다.  연구재단에 포렌식으로 등록되어 있는 학회 및 기관은 8개이며, 
포렌식과 관련된 최초의 기관이 2003년에 설립되었다. 포렌식의 오랜 역사와 비교해보면 학문
적으로 포렌식이 정립이 되기 시작한 것은 최근의 일이라고 할 수 있다. 

일반적으로 포렌식과 디지털포렌식에 대해서는 어느 정도의 연구가 진행이 되고 있는 반면
에 데이터포렌식에 대해서는 상대적으로 연구가 미흡한 편이다. 예를 들면, 구글스칼라를 활용
하여 “포렌식”을 검색하면 5,540개의 결과물이 탐색되며, “디지털포렌식”으로 검색하면 
3,460개의 연구결과를 보여준다. 그러나 “데이터포렌식”으로 검색하면 불과 31개의 연구물이 
발견되고 있다. 이를 전세계적으로 확대하면 그 격차는 더욱 벌어진다. “Forensic”은 687,000
건, “Digital Forensics”는 82,400건이 검색되나, “Data Forensics”는 2,790건에 불과하다. 

일반인의 인식에 영향을 주는 언론기사에 있어서도 많은 차이를 보이고 있다. 뉴스빅데이터 
서비스인 BIGKinds를 활용하여 2020년 1월 1일부터 2024년 11월 1일까지의 기사를 검색하였
다. 디지털포렌식과 관련된 기사는 15,834건이었으며, 데이터포렌식과 관련된 기사는 1,869건
이었다. 

데이터포렌식에 대한 연구는 아직 초기 단계에 머물러 있으며, 이 분야는 기존의 포렌식 분야
에 비해 상대적으로 주목받지 못하고 있다. 다양한 포렌식 유형, 예를 들어 법의학, 디지털 포렌
식 등은 많은 연구와 실무적 응용이 이루어지고 있는 반면, 데이터포렌식은 그 연구량과 응용 
사례가 현저히 적다. 이는 데이터포렌식이 무엇인지에 대한 명확한 정의가 부족하고, 관련된 이
론 및 실무적 접근 방식이 확립되지 않아서라고 할 수 있다.

본 연구는 데이터포렌식의 개념을 체계적으로 정립하고, 해당 분야의 학문적 발전 방향을 제
시하는 것을 주된 목표로 삼고 있다. 이를 위해 우리는 포렌식의 전반적인 개념과 역사, 다양한 
종류에 대한 심도 깊은 논의를 진행할 것이다. 포렌식은 범죄 수사와 사건 해결에 중요한 역할
을 하며, 과거부터 현재까지의 발전 과정을 추적하여 데이터포렌식이 어떤 맥락에서 발전해왔
는지를 살펴볼 것이다.

구체적으로, 포렌식의 기본 원리와 절차, 그에 따른 과학적 접근 방식을 분석하고, 데이터포
렌식이 기존의 포렌식 영역에서 발견되는 핵심적인 원칙들과 어떻게 상호작용하는지를 탐구할 
것이다. 또한, 다양한 데이터 포렌식 기법과 기술, 실제 사례를 통해 이 분야가 직면하고 있는 
도전 과제를 규명하고 해결 방안을 모색할 것이다.

이러한 종합적인 검토를 통해 본 연구는 데이터포렌식의 지속 가능한 발전을 위한 기초를 마
련하고, 이 분야의 인식을 제고하여 연구자와 실무자 간의 협력을 촉진할 수 있는 기반을 구축
하는 데 기여할 수 있다. 나아가 데이터포렌식이 발전함에 따라, 공공안전, 범죄 예방 및 해결, 
그리고 사이버 보안 등 다양한 분야에서의 응용 가능성을 확대할 수 있을 것이다. 

2. 포렌식의 의의와 역사

2.1. 포렌식의 개념

‘포렌식’이라는 용어는 라틴어 ‘포렌시스(forēnsis)’에서 유래한 것으로, “포럼의” 또는 “집
회 장소와 관련된”이라는 의미를 가지고 있다 [1]. 이 용어의 역사적 뿌리는 고대 로마 사회로 
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거슬러 올라가며, 당시에는 포럼이 법률 및 시민적 문제를 다루는 데 있어 핵심적인 역할을 지
니고 있었다 [2].

로마 시대의 포럼은 시민들이 모여 상업적인 활동뿐만 아니라 법적 문제를 해결하는 중요한 
공공 장소였다 [3]. 개인에 대한 형사 고소가 제기되면, 그 사건은 공적인 포럼에서 발표되었으
며, 이는 법적 절차의 장으로 기능했다. 이 자리에서 피고인과 고소인은 각각 자신의 입장을 명
확히 설명할 수 있는 기회를 가졌고, 많은 시민과 관계자들 앞에서 공개적으로 자신의 주장을 
펼쳤다. 

이 과정은 본질적으로 적대적인 성격을 띠었으며, 각 당사자의 연설 효과는 사건의 결과에 매
우 중요한 역할을 했다. 주장의 강도, 전달의 설득력, 여론을 설득할 수 있는 능력 등 다양한 요
소들이 어느 쪽이 승리할지를 결정짓는 데 핵심적으로 작용하였다 [4]. 피고인과 고소인 중에서 
누가 가장 설득력 있는 주장을 구성하고, 청중의 관심을 끌며, 증거를 가장 효과적으로 제시했
는가에 따라 사건의 결론이 달라지게 되었다.

이러한 역사적 맥락은 오늘날의 “포렌식”이라는 용어의 현대적 의미를 형성하는 데 중요한 
영향을 미쳤다. 현재 포렌식은 두 가지 주요 용도로 사용되고 있다. 첫째, 법정에서 인정될 수 
있는 법적 증거를 설명하는 용어로서의 기능이 있으며 [5], 둘째, 공개 또는 공식적인 환경에서 
정보, 주장, 또는 조사 결과를 발표하는 광범위한 용어로도 사용된다.  

따라서 포렌식이라는 용어의 가치와 중요성은 법적 맥락에서 증거와 논증의 이해를 보다 신
뢰할 수 있는 형태로 전달하는 커뮤니케이션 및 공개 담론의 역할을 강조한다. 이러한 의미에서 
포렌식은 단순히 법률적 의미를 넘어, 사회적, 문화적 차원에서도 중요한 논의의 장으로 확장될 
수 있음을 시사한다.

현대 사회에서의 포렌식은 형법과 민법에서 법적 의사 결정 과정을 지원하기 위해 과학적 원
리와 방법론을 체계적으로 적용하는 학문적 분야를 의미한다고 할 수 있다[6]. 포렌식은 다양한 
과학 분야를 통합하여 사법적 맥락에서 비판적으로 평가될 수 있는 증거를 제공함으로써 사법 
행정을 향상시키는 데 기여하고 있다.

특히 범죄 수사에서 포렌식은 증거의 인정 가능성 및 확립된 형사 절차 준수와 관련된 엄격한 
법적 기준에 따라 운영된다 [7]. 이는 법정에서 증거가 어떻게 수집되고, 보존되며, 분석되는지
가 형사 사건의 결과에 중대한 영향을 미치기 때문이다. 포렌식 분야는 DNA 분석, 지문 검사, 
혈흔 패턴 분석, 총기 및 탄도 평가, 독성학, 현미경 검사, 화재 잔해 분석 등 다양한 기술을 활용
하는 방대한 영역으로, 각 기술은 사건의 재구성, 범죄자의 식별, 그리고 법적 절차의 지원에 있
어서 중요한 역할을 한다.

포렌식 전문가는 수사 과정에서 물리적 증거를 신중하게 수집하고, 보존하며, 분석하는 역할
을 맡고 있다. 일부 포렌식 과학자는 범죄 현장에 직접 배치되어 증거를 수집하고, 이러한 증거
를 후속 분석을 위해 무결성을 유지하는 방식으로 보존하는 데 중점을 둔다. 반면, 많은 포렌식 
전문가들은 실험실 환경에서 작업하면서 법 집행 기관이나 형사 사법 시스템 내의 다른 이해관
계자가 제출한 증거에 대한 종합적인 분석을 수행한다.

또한 포렌식 전문가는 금융 범죄 수사를 위해 금융 기록, 은행 거래 또는 기타 정량적 데이터 
분석에 중점을 두는 금융 조사 분야를 전문으로 할 수도 있다 [8]. 이러한 전문가는 민간 기업의 
컨설턴트로 고용되거나, 학술 연구에 참여하거나, 정부 기관에서 근무함으로써 각기 다른 환경
에서 법적 요구를 충족시키기 위한 다양한 서비스를 제공한다.

포렌식 전문가들은 분석 역할 외에도 형사 및 민사 법정에서 전문가 증언을 제공하는 경우가 
많다. 이들은 공정한 과학 권위자로서 증언하게 되며, 이러한 역할은 법원의 인식과 사건의 결
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과에 상당한 영향을 미칠 수 있다. 검찰 또는 변호인을 대변하여 경험적 증거를 바탕으로 진실
을 규명하는 과정을 통해 포렌식의 객관적인 특성이 강조된다.

또한 이론적으로는 모든 과학 분야가 포렌식 조사에 기여할 수 있지만, 포렌식 조사가 요구되
는 대부분의 사건을 처리하기 위해 특정 하위 분야들이 발전하였다. 이러한 확립된 분야들은 포
렌식의 전문성을 강화하고, 실무에 대한 체계적인 틀을 구축함으로써 높은 수준의 과학적 엄격
성과 법적 준수 기반 위에서 조사가 수행될 수 있도록 보장한다. 이러한 노력은 궁극적으로 법
적 시스템 내에서 진실과 정의를 실현하는 데 필요한 과학적 지원을 제공하는 데 중점을 두고 
있다.

2.2. 포렌식의 발전과정

법의 발전은 정의를 추구하기 위해 법, 과학, 기술이 점점 더 통합되고 있음을 강조한다. 고대
에는 표준화된 법의학 관행이 부족하여 신뢰할 수 없는 강제 자백과 목격자의 증언에 의존한 수
사로 무고한 사람들을 처벌하거나 범죄자들을 검거하지 못하는 경우가 많았다. 역사적으로, 중
국 송나라 시대의 법의학자인 송자(宋慈, 1186-1249)는 최초로 법의학에 대한 연구를 진행하
였으며, 그는 살인 사건과 시신 조사를 통해 다양한 시신과 사체를 조사하고 확보한 정보를 기
록하여 법의학 체계를 만들었다. 송자는 각 시신을 검수하면서 사망 원인과 과정을 분석하는 방
법도 기술하였으며, 그의 저서인 ‘세원집록(洗寃集錄)’은 법의학의 기초가 되는 중요한 문헌으
로 평가받고 있다 [9].

16세기에는 유럽의 의학자들인 암브로이즈 파레와 이탈리아 외과의사 포르투나토 피델리스, 
파올로 자키아가 사망 원인을 체계적으로 연구하기 시작하였다. 이들의 연구와 함께 프랑수아 
임마누엘 포데레, 요한 피터 프랭크의 저서에서 법의학에 대한 보다 체계적인 접근이 이루어졌
다 [10].

18세기는 증거에 기반한 범죄 수사가 논리적이고 과학적인 방법으로 발전하기 시작한 중요
한 시기로, 미신과 고문을 대체한 과학적 추론이 강조되었다. 1784년 존 톰스의 유죄 판결은 물
리적 증거의 중요성을 보여주는 대표적인 사례로, 이러한 변화를 잘 드러낸다.

법의학이 발전함에 따라 한스 그로스는 과학적 수사 방법을 옹호하며 범죄학의 기초를 마련
하였고, 에드몽 로카르는 범죄자가 흔적을 남긴다고 주장하며 교환 원리를 도입하였다 [11]. 20
세기 후반에는 혁신적인 발전이 이루어졌으며, 특히 1984년 알렉 제프리스가 유전자 변이를 통
해 개인을 식별하는 DNA 프로파일링 기술을 도입하여 범죄 수사에 혁명을 일으켰다 [12]. 

디지털 포렌식은 1970년대에 디지털 데이터가 급증하면서 주로 메인프레임과 미니컴퓨터를 
통해 시작되었다 [13,14]. 1980년대에 개인용 컴퓨터가 널리 보급되면서 컴퓨터 관련 범죄를 
조사하는 방법에 대한 필요성이 높아졌고, 초기 포렌식에서는 하드 드라이브에서 데이터를 복
구하는 데 중점을 두었다.

1990년대에는 법 집행 기관과 사이버 보안 전문가들이 디지털 범죄 수사를 위한 프로토콜을 
공식화하면서 기초적인 기술과 도구가 개발되었다. 1990년대 후반 인터넷의 부상으로 해킹과 
신원 도용과 같은 사이버 범죄는 혁신적인 분석 접근법을 필요로 하는 새로운 과제를 안겨주었
다. 2000년대 초반에는 디지털 포렌식의 표준화가 진행되었고, IACIS (International 
Association for Computer Information Systems)와 NIST (National Institute of 
Standards and Technology)와 같은 기관에서 조사의 일관성을 보장하기 위한 가이드라인을 
마련했다 [14]. 2000년대 중반에는 모바일 장치와 디지털 미디어 스토리지가 스마트폰과 USB 
드라이브 등 다양한 소스에서 증거를 추출하는 기술을 요구하면서 이 분야가 더욱 확장되었다. 
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2000년대 후반에는 클라우드 컴퓨팅과 가상화로 인해 복잡성이 증가하며 분산된 스토리지 시
스템에서 데이터를 검색하기 위한 적응형 전략이 필요해졌다. 2010년대에는 빅데이터, 머신러
닝, 인공지능의 발전이 디지털 포렌식에 큰 영향을 미쳐 패턴 인식을 위한 대규모 데이터 세트
의 효율적인 분석이 가능해졌다.

3. 데이터포렌식의 정의와 발전과정

3.1. 데이터포렌식의 개념과 절차

데이터포렌식은 디지털 데이터의 생성, 저장, 활용에 초점을 맞춘 체계적인 조사를 통해 이상
징후를 탐지하거나 범죄에 활용되는 방법으로 정의될 수 있다 [15]. 한국데이터포렌식학회 제1
회 컨퍼런스(2024. 2. 21.)에서는 ‘데이터포렌식’이란 공공안전과 형사사법 및 증거조사 분야
에서 공공‧민간 데이터를 활용하여 범죄나 비정상적인 활동 등을 조사‧분석하고, 관련 기술개발
과 서비스를 제공함으로써 국민 안전에 기여하는 활동이라고 정의하였다. 디지털 포렌식이 컴
퓨터 하드디스크나 스마트폰과 같은 디지털 기기를 대상으로 디지털 증거의 수집과 복구에 초
점을 맞추고 있는 반면, 데이터 포렌식은 디지털 기기 뿐만 아니라 온라인 환경에서 수집되거나 
통신 및 금융회사에서 제공하는 디지털 정보를 모두 포함하여 정보출처에 제한이 없고, 데이터 
수집과 전처리, 비식별화, 분석 및 처리 등 데이터 처리 전반을 아우르고 있어서 그 개념이 점점 
확대되어 가고 있다.

포괄적인 분야인 데이터포렌식에는 디지털 증거의 식별, 보존, 복구, 분석 및 제시와 같은 여
러 프로세스가 포함된다. 이 분야는 모바일 기기, 컴퓨터, 서버 및 기타 형태의 저장 매체를 포
함한 다양한 플랫폼에 적용 가능하다. 또한 전화 통화, 문자 메시지, 이메일과 같은 통신이 네트
워크 인프라를 통과할 때 이를 추적하고 분석하는 것까지 확장된다. 

데이터 포렌식에서 수집되는 데이터는 일반적으로 영구 데이터와 휘발성 데이터의 두 가지 
주요 유형으로 분류할 수 있다 [16,17]. 영구 데이터는 저장 장치에 영구적으로 저장된 정보를 
의미하며 조사 목적으로 비교적 쉽게 액세스할 수 있다. 반대로 휘발성 데이터는 본질적으로 복
구 및 분석이 더 어려운 비영구적이고 일시적인 정보로 구성된다. 후자의 경우 복구 및 분석이 
어렵기 때문에 전문적인 도구와 기술이 필요하다.

데이터 포렌식은 일반적으로 수집, 검사, 분석, 보고의 네 가지 필수 단계로 구성된다 [18]. 각 
단계는 포괄적인 조사를 보장하는 데 중요한 역할을 한다. 수집 단계에서는 무결성을 유지하는 
방식으로 디지털 증거를 수집한다. 그 다음에는 데이터를 면밀히 검토하여 잠재적으로 관련성
이 있는 정보를 식별하는 조사 단계가 이어진다. 분석 단계에서는 데이터를 면밀히 조사하여 결
론을 도출하고 법적 절차를 지원한다. 마지막으로 보고 단계에서는 조사 결과를 명확하고 간결
하게 문서화하여 법정이나 기타 법적 상황에서 제시할 수 있다. 이 단계에서는 효과적인 조사를 
위해 다양한 기법이 사용된다. 이러한 방법 중 하나는 여러 하드 드라이브에서 확인된 정보를 
연결하여 관계와 맥락을 파악하는 교차 드라이브 분석이다. 또 다른 중요한 접근 방식은 실시간 
분석으로, 맞춤형 포렌식 도구를 사용하여 컴퓨터의 운영 체제를 실시간으로 검사하고 증거를 
추출하는 것이다. 또한 삭제된 파일을 복구하는 것은 일반적으로 숨겨져 있을 수 있는 중요한 
증거를 발견하는 데 사용된다.

최근 사회 전분야에서 디지털 혁신이 일어나면서 비즈니스, 마켓팅, 정책, 보건 등 각 분야에
서 소셜 빅데이터(Socia Big Data)를 비롯한 디지털 데이터를 분석하는 일련의 과정에서 일종
의 데이터 분석 파이프라인(analytics pipeline)을 구축하는 방법론이 주목을 받고 있다[19]. 
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소셜 빅데이터 분석 파이프라인에 따르면 먼저 데이터 관리 단계에서 ‘데이터 수집-데이터 저
장-데이터 전처리-데이터 처리’, 데이터 분석 단계에서 ‘데이터 분석-데이터 해석’의 과정을 
거치게 된다[19]. 

이때 각 단계별로 선결해야 하는 도전적 요소들이 있는데 데이터 관리 측면에서 데이터 수집
시에는 데이터 신뢰성(Data fidelity)‧프라이버시(Privacy)‧보안(Security)을, 데이터 저장 단
계에서는 확장성(Scalability)‧가용성(Availability)‧무결성(Integrity)을, 데이터 전처리 단계
에서는 데이터 품질(Data Quality)을, 데이터 처리 단계에서는 실시간으로 데이터가 처리될 수 
있는지 여부인 데이터 스트리밍(Data streaming)과 데이터를 즉시 처리하여 실시간으로 반응
하는 실시간 응답(Real-time response) 여부를 해결해야 한다. 다음으로 데이터 분석 관점에
서 첫째로 데이터 분석시에는 다양한 형태의 데이터를 일관성있게 분석할 수 있는 문제에 해당
하는 이질성(Heterogeneity)을, 데이터 해석 단계에서는 분석결과를 효과적으로 시각화하여 
추론 또는 해석하는 데이터 시각화(Data visualization) 방안을 고려해야 한다[19]. 이러한 소
셜 빅데이터 분석 파이프라인에 따른 도전요소들은 범죄수사 데이터를 포렌식하는 과정에서도 
반드시 고려해야한다.   

데이터 포렌식은 디지털 범죄와 사건을 조사하는 데 있어 중추적인 역할을 하며, 다양한 프로
세스와 기술을 통합하여 디지털 증거를 발견하고 분석한다. 이 분야에 내재된 구조화된 방법론
과 정교한 도구의 활용은 현대 법적 맥락에서 데이터 포렌식의 중요성을 강조하며, 현대 수사에
서 없어서는 안 될 요소로 자리 잡았다. 기술이 계속 발전함에 따라 데이터 포렌식에 사용되는 
기술과 도구도 계속 발전하여 디지털 범죄로 인한 문제를 해결하고 디지털 증거의 무결성을 유
지하는 데 있어 데이터 포렌식 분야가 강력하고 효과적으로 유지될 수 있도록 보장할 것이다.

3.2. 데이터포렌식의 발전과 도전과제

데이터포렌식의 역사는 개인용 컴퓨터가 보급되면서 사이버 범죄가 동시에 증가하던 1980
년대로 거슬러 올라간다 [20]. 개인 및 업무 환경에서 컴퓨터가 널리 보급되면서 디지털 증거를 
복구하고 조사하기 위한 효과적인 방법론의 필요성이 점점 더 분명해졌다. 데이터포렌식은 디
지털 범죄 활동의 문제를 해결하기 위한 전문 분야로 부상하여 수사관이 법적 관점에서 디지털 
증거를 분석하고 제시할 수 있게 해준다. 오늘날 데이터 포렌식은 사기, 스파이 활동, 사이버 스
토킹, 데이터 절도, 폭력 범죄 등 다양한 범죄를 수사하는 데 필수적인 요소가 되었다 [21]. 데이
터 포렌식 증거 표준은 사법 절차에서 물리적 증거와 비교할 수 있도록 설계되었기 때문에 법적 
결과를 뒷받침하기 위해서는 디지털 데이터가 진본이고, 인정할 수 있으며, 신뢰할 수 있어야 
한다.

데이터포렌식은 그 중요성에도 불구하고 그 효과를 저해할 수 있는 수많은 문제에 직면해 있
다. 그 중 대표적인 분야는 기술 영역으로, 실무자들은 다양한 어려움에 직면하게 된다. 주요 기
술적 과제에는 데이터에 대한 액세스를 방해할 수 있는 암호화 관련 문제와 효과적으로 조사할 
수 있는 데이터의 양을 제한할 수 있는 기기 저장 용량에 따른 제한이 포함된다. 또한, 안티 포렌
식 기술이 출현함에 따라 데이터포렌식 조사에 상당한 도전이 되고 있다 [22]. 안티 포렌식은 범
죄자들이 포렌식 도구와 방법론을 우회하기 위해 사용하는 다양한 전략을 말하며, 디지털 증거
를 은폐하거나 변경하기 위해 설계된 방법론적 접근 방식과 소프트웨어에 대한 개입을 활용한
다 [23].

데이터포렌식 조사에는 법적 문제도 많이 발생하여 조사 과정을 복잡하게 만들 수 있다. 트로
이 목마와 같은 악성 소프트웨어는 사용자 모르게 유해한 활동을 실행하기 위해 정상 애플리케
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이션으로 위장하는 경우가 많기 때문에 소프트웨어의 특성 문제는 특히 주목할 만하다 [24]. 이
와 같은 특성으로 인해 개인이 의도적으로 수행한 행위와 손상된 소프트웨어를 통해 실수로 실
행한 행위를 구별하기 어렵다. 결과적으로 사이버 범죄 행위의 진정한 의도를 파악하기 쉽지 않
다. 이러한 법적 모호성은 사이버 범죄 사건의 기소에 어려움을 초래하고 법정에서 디지털 증거
를 효과적으로 사용하는 데 장애가 될 수 있다.

데이터포렌식은 기술 및 법적 문제 외에도 중요한 행정적 문제에 직면하고 있다. 가장 큰 문
제는 업계 내 표준화된 관행과 거버넌스가 부족하다는 점이다 [25]. 데이터 포렌식에 대해 인정
되는 다양한 표준이 존재하지만, 현재 데이터 포렌식 전문가의 역량과 자격을 규제하는 통일된 
프레임워크는 존재하지 않는다. 이러한 표준화의 부재는 실무자마다 다양한 전문성과 방법론
적 엄격성을 보유할 수 있기 때문에 실무에서 일관성이 결여되는 결과를 초래한다. 

결론적으로, 데이터포렌식의 역사는 개인용 컴퓨터와 휴대폰의 보급, 인터넷의 활용과 함께 
진화해 왔으며, 현대 디지털 범죄 수사에서 그 중요성을 입증하고 있다. 그러나 이 분야에서는 
데이터 포렌식 수사의 효율성을 저해할 수 있는 다양한 기술적, 법적, 행정적 과제를 해결해야 
한다. 표준화된 관행의 개발, 전문가에 대한 교육 강화, 법적 프레임워크의 개선을 통해 이러한 
문제를 해결하는 것은 매우 중요하다.

4. 데이터베이스 기반 데이터포렌식과 소셜 네트워크 분석

4.1. 개요

 데이터포렌식 분석방법론 중 소셜 네트워크 분석은 수사관들이 수사 정보를 분석하는데 가
장 많이 활용되는 분석방법론 중의 하나이다[26]. 왜냐하면 범죄 수사과정에서 수사단서들간의 
연관관계를 분석하고 추론 하는 것이 사건의 실마리를 찾는데 큰 도움이 되기 때문이다. 한편 
분석대상 수사정보들의 양이 많아지면 한번에 많은양의 데이터를 시각화하여 분석하는 것이 
불가능하기 때문에 데이터베이스를 구축하여 필요한 데이터만 추출하여 분석하는 기술이 필요
하다. 이 장에서는 데이터포렌식의 주요 방법론인 데이터베이스 기반의 데이터포렌식(이하 ‘데
이터베이스 포렌식’이라고 한다.)과 소셜 네트워크 분석에 한정하여 논의함으로써 데이터포렌
식의 주요 두가지 방법론에 대한 구체적인 이해를 높이기로 한다.

 소셜 네트워크 분석은 데이터 포렌식 절차 중 ‘분석’단계에서 하나의 방법론으로 활용이 가
능하다. 특히 온라인 소셜 미디어 플랫폼에서 발견되는 비정형 콘텐츠를 조사하는데 많이 활용
된다[27]. 데이터베이스 포렌식과 소셜 네트워크 분석 모두 방대한 데이터 세트에서 의미 있는 
정보를 추출하는 것을 목표로 하고 있지만, 관련된 데이터의 특성으로 인해 고유한 문제에 직면
하고 있다. 데이터베이스 포렌식은 주로 데이터베이스 시스템과 그 콘텐츠의 분석에 중점을 둔 
분야이며, 여기에는 데이터 재구성, 메타데이터 분석, 그리고 사고 대응과 같은 핵심 구성 요소
가 포함된다. 데이터 재구성은 복잡한 데이터베이스 구조에서 손실되거나 삭제된 데이터를 복
구하는 과정이며, 메타데이터 분석은 기본 데이터에 대한 맥락을 제공하는 동반 데이터를 조사
하는 작업이다. 사고 대응은 데이터 유출이나 사고 발생 후 증거와 디지털 활동의 흔적을 보존
하는 즉각적인 조치를 포함한다.

 소셜 네트워크 분석은 디지털 플랫폼에서 개인, 그룹 또는 단체 간의 상호작용과 관계를 조
사하는 방법으로, 주로 콘텐츠 분석, 멀티미디어 조사, 및 네트워크 매핑을 통해 이루어진다 
[28]. 콘텐츠 분석은 텍스트 데이터(예: 게시물, 댓글)를 조사하여 사용자 정서와 실행 가능한 인
사이트를 파악하는 것이며, 멀티미디어 조사는 이미지, 동영상 및 기타 미디어를 평가하여 이벤
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트와 장소, 그리고 참여자의 참여도를 파악하는 과정을 포함한다. 마지막으로, 네트워크 매핑
은 사용자 간의 관계를 시각화하여 영향력, 커뮤니케이션 또는 부정행위의 패턴을 파악하는 데 
기여한다. 이 두 분야의 관계를 이해하는 것은 강력한 조사 전략을 개발하는 데 필수적인 인사
이트를 제공한다.

4.2. 데이터베이스 포렌식 및 소셜 네트워크 분석 기법

데이터베이스 포렌식과 소셜 네트워크 분석에서 사용되는 기법들은 각기 다른 데이터의 본
질과 분석의 목적에 따라 특별히 개발된 기술들을 포함한다. 이들 기법은 방대한 양의 데이터에
서 의미 있는 인사이트를 추출하고, 복잡한 관계를 이해하는 데 필수적이다. 

데이터베이스 포렌식의 기법 중 하나는 SQL 기법이다 [29]. SQL(Structured Query 
Language) 기법은 데이터베이스에서 정보를 검색하고 조작하는 데 사용되는 표준 언어로, 데
이터 포렌식에서는 특정 조건을 만족하는 데이터 행위를 찾아내는 데 유용하다. 데이터베이스 
시스템에서 발생한 사건의 증거를 수집하고, 특정 조건을 가진 데이터를 추출하기 위해 복잡한 
SQL 쿼리를 작성하는 것은 포렌식 팀의 중요한 작업이다. 또한, 데이터베이스의 스키마 인식을 
통해 데이터 구조와 관계를 이해하고, 다양한 구성 요소를 탐색하며 데이터를 보다 효과적으로 
조작할 수 있다.

메타데이터 분석은 데이터 포렌식에서 또 다른 핵심 기법이다. 메타데이터는 데이터에 대한 
데이터를 의미하며, 파일 생성 날짜, 수정 날짜, 작성자 정보를 포함한다 [30,31]. 이러한 메타
데이터를 분석함으로써 사건의 타임라인을 재구성하거나, 특정 데이터의 출처를 추적할 수 있
다. 예를 들어, 특정 문서의 수정 이력을 통해 누가 언제 어떻게 수정했는지를 확인함으로써 의
심스러운 행동을 밝혀내는 데 중요한 역할을 한다. 한국 경찰에서도 대용량 수사정보분석을 할 
때 SQL 기반의 관계형 데이터베이스인 i-base를 활용하여 사이버 조직범죄인 보이스피싱 범
죄에 대한 대응을 하고 있다[32]. 한국 경찰이 대용량으로 확보하는 대표적인 수사정보가 통화‧
계좌내역이므로 통신과 금융정보를 위주로 관계형 데이터베이스 스키마를 설계하여 수사정보
분석을 진행하고 있다.

주로 디지털 포렌식에 해당하는 사고 대응 기법도 중요하다. 사건 발생 시 신속하게 데이터를 
수집하고 분석하는 절차는 포렌식 조사에서 필수적이다. 이러한 과정에서는 증거를 보존하고, 
데이터가 변경되거나 삭제되는 것을 방지하기 위해 이미지 복사본을 생성하고, 원본 데이터와
의 무결성을 보장해야 한다. 이 과정에서 포렌식 소프트웨어 도구가 사용되며, 이는 데이터 복
구 및 분석을 지원하는 다양한 기능을 제공한다.

소셜 네트워크 분석에서는 다양한 기법이 활용된다. 그중 하나는 그래프 이론에 근거한 네트
워크 분석 기법이다. 그래프 이론을 통해 사용자 간의 관계를 모델링하고, 이를 시각화함으로써 
특정 전파 패턴, 커뮤니케이션 흐름, 영향의 구조를 파악할 수 있다 [33]. 네트워크의 중심을 이
해하면, 영향력 있는 사용자를 식별하거나, 숨겨진 커뮤니티를 발견하는 데 도움이 된다. 소셜 
네트워크 분석 모듈 중에서 특히 중심성(centrality)과 하위집단(cohesive subgroup)을 식별
하는 원리는 배후에 숨겨진 중요범죄자나 공범집단을 특정하는 등 다양한 목적으로 수사정보
분석에 활용되고 있다[34]. 최근에는 범죄혐의의 증명력을 제고하기 위한 방법으로 등위성
(equivalence) 원리를 활용하거나[26] 사이버금융범죄에서 범행에 사용된 제3의 계좌나 메신
저 계정을 추적하기 위해 2-모드 분석이 활용되기도 하였다[35]. 

콘텐츠 분석 역시 소셜 네트워크 분석의 중요한 부분이다. 여기에서는 자연어 처리(NLP) 기
술을 활용하여 텍스트 데이터를 분석하는데, 이는 게시물이나 댓글에서 의견과 감정을 추출하
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는 데 도움을 준다 [36]. 예를 들어, 특정 주제에 대한 대중의 감정이 긍정적인지 부정적인지를 
판단하는 데 사용할 수 있다. 감정 분석은 특정 사건이나 이슈에 대한 사회적 반응을 이해하는 
데 중요한 기법이다. 최근에는 챗지피티(ChatGPT)와 같은 LLM을 기술을 활용하여 비정형 데
이터에서 별도의 데이터 전처리 과정을 거치지 않고 노드(node)와 링크(link)의 속성 정보를 바
로 추출하여 시각화 한 후 분석하는 연구도 진행되고 있다[37].    

멀티미디어 조사 또한 소셜 네트워크 분석에서 중요한 역할을 한다. 이미지와 비디오 콘텐츠
를 평가하여 사건의 전개를 시각적으로 재구성하는 과정이 포함된다. 딥러닝 기술, 특히 컨볼루
션 신경망(CNN)을 사용하여 이미지에서 객체를 식별하거나, 비디오에서 특정 행동을 감지하
는 등의 작업이 가능하다 [38]. 예를 들어, 범죄 사건의 비디오를 분석하여 피의자를 식별하는 
데 기여할 수 있다.

머신 러닝 기법은 데이터 포렌식과 소셜 네트워크 분석 모두에 혁신적인 변화를 가져왔다. 데
이터베이스 포렌식에서는 정상적인 트랜잭션 패턴을 학습시킨 후, 이를 기반으로 비정상적인 
거래를 탐지하는 시스템이 구축된다. 머신 러닝 알고리즘은 대량의 데이터를 통해 스스로 학습
하고 적응할 수 있어, 조사자가 의심할 만한 활동을 신속하게 감지할 수 있도록 돕는다 [39]. 소
셜 네트워크 분석에서도 머신 러닝은 비정상적인 상호작용을 탐지하여 허위 정보 캠페인이나 
자동화된 봇 계정을 식별하는 데 중요한 역할을 한다.

이러한 기법들은 개별적으로 사용될 수도 있지만, 함께 통합되어 강력하고 포괄적인 분석 능
력을 제공한다. 데이터 포렌식과 소셜 네트워크 분석 기법이 상호 보완적으로 작용함으로써, 더
욱 정교하고 신뢰할 수 있는 결과를 도출할 수 있다. 

4.3. 데이터베이스 포렌식 및 소셜 네트워크 분석의 과제

데이터베이스 포렌식과 소셜 네트워크 분석은 각각 고유한 도전 과제를 안고 있다. 데이터베
이스 포렌식의 경우, 데이터가 수정되거나 삭제될 수 있으므로 빠른 액세스와 분석이 필수적이
다. 이러한 변동성은 데이터를 효율적으로 수집하고 유지하는 데 어려움을 초래한다 [40]. 

소셜 네트워크 분석에서는 특히 온라인 데이터를 활용할 때 소셜 미디어 콘텐츠의 일시적인 
특성과 사용자의 게시물에 대한 통제권이 문제된다. 사용자는 언제든지 게시물을 변경하거나 
삭제할 수 있으며, 이로 인해 데이터 수집과 분석이 복잡해진다 [41]. 게시물이 문맥을 잃거나 
삭제되면 중요한 증거를 놓칠 수 있다. 

데이터의 양과 다양성 또한 도전 과제다. 데이터베이스 포렌식에서는 전통적으로 구조화된 
데이터베이스가 방대한 데이터 유형을 포함할 수 있으며, 이는 다양한 구조와 형식을 처리하기 
위한 전문화된 도구를 필요로 한다. 반면, 소셜 네트워크 분석은 생성되는 콘텐츠의 양이 방대
하여 데이터를 정확하게 처리하고 필터링하는 데 어려움이 있다. 텍스트, 이미지, 동영상 등 다
양한 형식의 콘텐츠는 적응 가능하고 확장 가능한 분석 프레임워크를 요구한다. 

두 분야 모두 개인의 고유한 특성이나 패턴에 해당하는 시그니처(signature)나 행동을 추적
해야 하는 도전에 직면해 있다. 온라인 상호작용의 익명성은 콘텐츠의 신뢰성과 사용자의 신원
에 관한 중대한 의문을 제기한다. 이러한 맥락에서 디지털 풋프린트(foot-print) 분석을 통해 
플랫폼에 남겨진 흔적을 활용하여 행동이나 신원을 연결하는 기술이 필요하지만, 이는 여전히 
복잡한 과제다. 관계 매핑을 통해 숨겨진 관계를 밝혀내는 것은 모호하거나 익명의 계정에 대한 
이해를 돕는 데 기여할 수 있지만, 신뢰성이 담보되지 않은 데이터의 신원을 추적하는 일은 쉽
지 않다.

또한, 데이터베이스 포렌식과 소셜 네트워크 분석은 사용자 개인정보와 관련된 윤리적 딜레
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마에 빠질 수 있다. 데이터 수집과 분석이 개인의 프라이버시를 위협할 수 있으며, 부당한 감시
나 침입적인 데이터 수집에 대한 반발이 커지고 있다. 따라서 법적 및 윤리적 기준을 철저히 준
수해야 하며, 이러한 기준을 준수하기 위한 구체적이고 실용적인 조치가 필요하다. 

이처럼 데이터베이스 포렌식과 소셜 네트워크 분석 각각은 여러 도전 과제에 직면해 있으며, 
이들 두 분야에서 협력하여 이러한 문제를 해결하는 것이 중요하다. 디지털 환경이 변화함에 따
라 이러한 도전과제를 극복하기 위한 혁신적이고 통합적인 접근 방식이 필요하다.

5. 결론

사단법인 한국데이터포렌식학회는 공공안전과 데이터 사이언스를 융합한 학술·연구 인프라 
구축을 목표로 하고 있으며, 이를 통해 과학치안 분야를 선도할 데이터 포렌식 생태계를 조성하
고자 2024년 1월 26일 발족하였다. 여러 통계들을 살펴보면 데이터 포렌식에 대한 연구가 아직 
초기 단계에 머물러 있으며, 기존의 포렌식 분야에 비해 상대적으로 낮은 주목을 받고 있다는 
것을 분명하게 드러낸다. 다양한 포렌식 유형, 예를 들어 법의학이나 디지털 포렌식은 많은 연
구와 실무적 응용이 이루어지고 있는 반면, 데이터 포렌식은 그 연구량과 응용 사례가 현저히 
적다는 사실이 주목할 만하다.

따라서 본 연구는 데이터 포렌식의 개념을 체계적으로 정립하고, 이 분야의 학문적 발전 방향
을 제시하는 것을 주된 목표로 하고 있다. 연구를 통해 포렌식의 전반적인 개념과 역사, 그리고 
다양한 유형에 대한 심도 있는 논의를 진행하였으며, 데이터 포렌식이 과거부터 현재까지 어떤 
맥락에서 발전해왔는지를 분석하였다. 

특히, 본 연구는 데이터베이스 포렌식 및 소셜 네트워크 분석의 개념과 발전 과정을 심층적으
로 고찰하며, 이들 분야의 중요성과 기여와 최근 트렌드를 명확히 하였다. 데이터 포렌식은 빠
르게 변화하는 디지털 환경 속에서 범죄 수사 및 공공안전에 필수적인 역할을 수행하고 있으며, 
이 분야의 연구는 기술 발전과 사회적 필요에 따른 새로운 도전과제를 해결하는 데 중점을 두어
야 할 것이다. 

아울러 데이터 포렌식은 다양한 데이터 유형과 형식의 출현으로 인해 복잡한 상황을 다루어
야 하며, 기존 포렌식의 경험을 바탕으로 더욱 진화해 나가야 한다. 그러나 현재 데이터 포렌식
에 대한 연구는 상대적으로 초기 단계에 있으며, 구체적인 정의와 이론적 기반의 부족으로 인해 
연구량이 미비한 상태임을 확인하였다. 이는 데이터 포렌식이 과거의 전통적인 포렌식 분야와 
비교할 때 자리를 잡아가는 과정에 있으며, 이에 대한 체계적인 접근이 필요하다는 점을 시사한
다.

더 나아가 본 연구는 데이터베이스 포렌식과 소셜 네트워크 분석에서 사용되는 기법들을 통
합적으로 탐구하며, 두 분야의 협력이 데이터 수사와 분석의 효율성을 높이는 데 기여할 것이라
는 전망을 제시하였다. 두 분야는 상호 보완적인 특성을 지니고 있어, 함께 발전함으로써 범죄 
예방 및 해결, 사이버 보안 강화, 공공 안전 증진의 이점을 가져올 수 있다.

결론적으로, 데이터 포렌식의 지속 가능한 발전을 이루기 위해서는 해당 분야의 연구와 교육, 
그리고 실무에 대한 표준화된 접근 방식이 요청된다. 올바른 정책과 규제를 마련하고, 데이터 
포렌식의 중요성을 사회적으로 환기시킴으로써 연구자와 실무자 간의 효과적인 협력 체계가 
구축될 것으로 기대된다. 이러한 변화는 데이터 포렌식 생태계가 더욱 발전하고, 다양한 분야에
서 책임 있는 방식으로 활용될 수 있는 기반이 될 것이다.
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